CAPITULO 1

INTRODUCCIONA LAVIRTUALIZACION

En este primer capitulo vamos a ver informacion egan sobre el término
virtualizacion sus diferentes aproximaciones tedricas y susagiines practicas hoy en dia.
Después de hacer una rapida resefa historica, psdesmprobar como Mrtualizacién no es
un término nuevo y que ademas en informatica podeanoontrar muchos ambitos en los que
es aplicable la caracteristieatual.

Después, veremos el paso crucial dado con la éreas tecnologias hardware como
soporte para la virtualizaciénntel VT y AMD-V, y nos centraremos en qué consiste la
virtualizacion en nuestros dias bajo el punto de vista de la esapactual: este es el campo
sobre el que desarrollaré el Proyecto Fin de Gaarno es otro que, simplificAndolo en una
frase,la ejecucidn de servicios en maquinas dentro dasotnaquinasAqui introduciremos los
conceptos dendquina virtuale hipervisor, y exploraremos de manera breve la gran variedad d
modelos de virtualizacién existentes como lo sovirtaializacién de plataforma, de recursos,
aplicaciones y escritorioCada uno de los anteriores puede derivar en vaaoasdigmas y
modos de operar que clasificaremos con detenimidmoiendo especial hincapié en las
categorias englobadas dentro del ambito deirtaalizacion de plataformavirtualizacién
completa, paravirtualizacion, virtualizacién a nivéel sistema operativo, a nivel del kernel,
emulacién y sistemas invitados

Virtualizar aporta ventajas y posibilidades Unicas en la Adagh Permite reducir
costes en practicamente todos los campos de amtudeila administracion de sistemas; desde
la instalacion y configuracion de equipos hasta fpwecesos de copias de seguridad,
monitorizacion, gestion y administracion de la aefstructura. Disminuye el numero de
servidores fisicos necesarios y el porcentaje deistede los recursos de los que disponen,
aumentando su eficiencia energética. También nosldrla posibilidad de centralizar y
automatizar procesos cuya administracion normakne&onsume mucho tiempo, pudiendo
aprovisionar y migrar maquinas virtuales de unaeramapida y fiable, manteniendo alta la
calidad del servicio y bajo el tiempo de respuasta una caida del mismo.
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Las técnicas de virtualizacién unidas a otras h@matas disponibles pueden garantizar
requerimientos que de otro modo serian dificilesuarir, al menos de manera tan sencilla,
como son por ejemplo alta disponibilidad y altodiemiento. En nuestro caso seran aplicadas a
servicios de telefonia IP, por lo que es tambiénitdé importancia revisar el estado actual de
este tipo de servicios y mas concretamenteAdeerisk Asterisk desde su aparicion, ha
revolucionado por completo el concepto de servidiegelefonia IP debido a sus ventajosas
prestaciones proporcionando caracteristicas tetefdémue lo dotan de un gran potencial, como
escalabilidad, portabilidad y flexibilidad, o sudgracién con Internet y redes locales. Ademas
de todo ello, que no es podasterisksupone una gran reduccién en costes fundamentament
debido al uso de Internet como medio de transppatta las comunicaciones, al mismo tiempo
que posee un gran abanico de caracteristicas miifatoras como gestion y distribucion
automatica de llamadas, buzones de voz, salas dierencias, fax virtuales... Tanto la
telefonia IP en general combsterisken particular seran estudiados en el capitulo @uart
Introduccién a la telefonia IP y Asterisk

La combinacion de virtualizaciéon y telefonia IP gei@frecer unos resultados realmente
espectaculares uniendo las ventajas que derivansdetle uno y otro. Sin embargo, existen
desventajas derivadas de esta asociacion. Sireacagtitulo como introduccion teodrica al
primer pilar de esta union, la virtualizacion, yremanalisis previo y necesario para el resto del
desarrollo del proyecto.

1 HistoriadelaVirtualizacion

En este primer apartado profundizaremos en el pdoake virtualizacién haciendo un
pequefio repaso histdrico de la tecnhologia, nodeiemte como podriamos pensar. Viendo sus
origenes y entendiendo las causas que provocarenegalucionara como lo ha hecho,
llegaremos al punto en el que hoy en dia nos eraroos: un amplio abanico de soluciones que
encajan perfectamente en las necesidades actealas empresas. Esta variedad de soluciones,
clasificadas en diferentes modelos, ha provocado rprmalmente se confunda el término
virtualizacion con otras actividades con objetivamilares. Haremos una parada en las
tecnologias hardware desarrolladas tanto por (ivie¢l VT) como por AMD (AMD-V), cuya
aparicion fue y sigue siendo una referencia muyontamte en ciertos casos en los que la
solucion de virtualizacién a aplicar requiera dgpgesencia como soporte fisico y asistir en el
proceso. Esto ocurre, por ejemplo, cuando quereapdisar virtualizacion completacon
maquinas virtuales que alojen sistemas operativegtados sin modificar Finalmente,
estableceremos las bases de porqué la virtualizgeega hoy dia un papel tan importante y
porqué lo seguird haciendo en el futuro.

1.1 ANTECEDENTES

Virtualizar ha sido considerado histéricamente yrdaera general como torrago en
cierto estado y hacer parecer que se encuentrar@resiado diferente. A partir de ello, dos
aproximaciones han ido evolucionando: hacer pameerun computador se trata de multiples
computadores y no solamente de uno —virtualiza@dograr que multiples computadores sean
uno solo; esto, mas que virtualizacion, comunmergtdlamadoGrid Computingo Server
Aggregation

La virtualizacion no es un tema novedoso en infticadde hecho se considera que
existe, aproximadamente, desde hace cuatro o diacadas. Por aquel entonces y hasta hace
pocos afios era aplicada en ambitos exclusivos,psalticamente para los grandes centros de
calculo, tanto bancarios como militares y univargis. Algunos de los usos pioneros de la
virtualizacion incluyen alBM 7044 (en el que la maquina fisica eraN&4, que albergaba
varias maquinas logica#4X para los procesos) €TSS (Compatible Time Sharing System)
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desarrollado por el MITMassachusetts Institute of Technologg)ellBM 7044 y el proyecto
Atlas de la Manchester University (uno de los primerogescomputadores del mundo,
operativo en 1962), pionero en el uso de paginabiéo demanda y llamadas en modo
supervisor.

Figura 1.1 Computadores IBM 7040 y 7044 en un gedé& computacion en 1964.

El proyecto Atlas tuvo especial importancia ya que Christopher &agadncluyd en él
caracteristicas novedosas para la época (afiostaegeque venian a solucionar los graves
problemas surgidos del uso comin de un Unico odider@or parte de muchos trabajadores a
través de terminales. Basicamente consistia enagamsmo para el reparto y uso al mismo
tiempo de los recursos del computador (fundameetatienprocesador y disco), y la seguridad y
fiabilidad de que el trabajo de un empleado nafintera en el de los otros. En la época de los
mainframes, estas cuestiones superaban en impartahcendimiento en la rapidez de los
resultados. Asi es commacio la virtualizacidn, con la necesidad de partionar recursos de
disco, memoria y capacidad de cdmputoEstas particiones (maquinas virtuales) podrian
acoger una instancia de un sistema operativo, cicamse a través de red, usar sus recursos o
utilizar los del resto en el que caso de que nénestupados, se podrian tonraagenege su
estado, o incluso ser migradas entre distintosdmes que las alojaran.
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Figura 1.2 (a) Almacenamiento ROM de Muse (prototipl computador Atlas), 1960. (b)
Unidad aritmética del computador Atlas, 1967.

IBM reflejo la importancia de la virtualizacion és afios sesenta con el desarrollo de
varios sucesores paral&@M 7044 Uno de ellos, eModel 67 virtualizo todas las interfaces
hardware a través d&MM (Virtual Machine Monitor) un monitor de maquinas virtuales
llamado posteriormente en la década de los sebdgpeavisordebido a la habilidad que poseia
de correr sistemas operativos dentro de otros, & €& ejecutado encima del hardware
subyacente. En estos primeros dias de la virtuadizalos sistemas operativos que eran
ejecutados en maquinas virtuales eran llam&iws/ersational Monitor SystenesCMS. Estas
primerasmaquinas virtualesontinuaron desarrolldndose y avanzando, e inamsouestros
dias se pueden encontrar corriendo en el mainfBystem 7Y, mostrado en la figura 1.3. Esto
muestra un detalle importante en la evolucién deid@alizacion, que es la compatibilidad
hacia atras.

Figura 1.3 (a) Parte frontal e interior del mainfree IBM 2094 System z9, que corre
actualmente desarrollos de maquinas virtualesagdas en los primeros mainframes con
virtualizacion de IBM.

Otro de los primeros usos de la virtualizacionlase del procesador simulad®.code
(Pseudo-code). P-Codes un lenguaje maquina que es ejecutado en unaima&grtual mas
gue en el hardware real, lo que permiti6 a los raogs codificados eR-Codeser altamente
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portables y correr en cualquier lugar en el qué esponible lamaquina virtual P-Code
Maquinas virtuales de uso extendido en la actudigiiguieron este mismo modelo, como es el
caso de laJava Virtual Machine (JVM)EI mismo concepto que en el que se fundamBntd
Codefue usado en los afios sesenta también peasit Combined Programming Language o
BCPL, predecesor de C.

Otro aspecto diferente de la virtualizacion y nédante es la llamadartualizacion

del juego de instruccione® traduccién binaria. Un juego de instruccionietual es traducido

al conjunto de instrucciones fisico del hardwarbyagente, en la mayoria de los casos de
manera dinamica. Un ejemplo reciente de este mofieousado en eCrusoe Central
Processing Unit (CPY)disefiado poffransmeta que implementd traduccion binaria bajo el
nombre comercializado déode Morphing Un ejemplo similar es el escaneo de codigo en
tiempo de ejecucidnrifntime code scannifgusado por las soluciones dértualizacion
completa(sera vista mas adelante) para encontrar y redingfrucciones privilegiadas.

Con la llegada de los computadores personalesieepto de acceso al mismo tiempo a
los recursos de un uUnico supercomputador fue deszEpado, y con él se vio eclipsada la
virtualizacion: lo importante era el rendimientoswue la seguridad y fiabilidad. Al ocaso de la
virtualizacion también contribuy6 el que no fuerauena idea la particion de los recursos de
los miniordenadores o computadores personales aeb#il escasez; los mainframes quedaron
reducidos a lugares criticos y puntuales. La ev@hucon los afios siguio la misma linea, hasta
llegar a la situacion que conocemos en la que ipedwente existe un ordenador por persona.
Afortunadamente la virtualizacion junto a tecnoémgyicomo los sistemas operativos
multiusuario y multitarea sobrevivieron en las Wmgidades y en sectores en los que Su uso y
fiabilidad eran criticos: grandes empresas, barsistgmas militares, etc. Estos sistemas fueron
evolucionando y ya no eran los mainframes usadbguamente, sino que eran sistemas que
usaban hardware de miniordenador y con arquiteatuminframe, como la familia IBM
AS/40Q cuyo primer modelo vio la luz en 1988.

IBM Application Systemn /400" Family

Figura 1.4 Serie B de la familia IBM AS/400. Coraqsede ver, los tamafios y
configuraciones disponibles muestran una gran eiéluen los mainframes.

Con el aumento de complejidad y potencia de losr@adores que ya podian ejecutar
sistemas multitarea y multiusuario, se pudieroometr las caracteristicas del sistema Unix que
fueron eliminadas en sus primeras versiones (rddsqgara posibilitar la ejecucion en sistemas
de baja potencia); entre ellas la virtualizaciomg® de nuevo el término dmnsolidacion de
almacenamiento recorriendo el camino inverso desdte disco duro por personaun disco
duro paratodos.
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En el presente, lairtualizacibn ha llegado al escritorio, lo que ha hecho que
incremente exponencialmente de nuevo su populaydadto provoque que sea una de las
tecnologias mas innovadoras del momento debidosanddables ventajas que supone su
aplicacién. Uno de los hechos que justifican estogee practicamente todas las grandes
empresas dentro del mundo informatico han desadwlproductos de virtualizacién o han
adquirido empresas que los ofrecian.

Hoy en dia, las empresas disponen de ordenadonesrao potencia de calculo muy
superior a la de decenas de servidores de haaes\aiibs. Ahora que el rendimiento no es
problema éste consiste en la seguridad, fiabiligadeparacién de privilegios necesaria, es
decir, como ocurria hace aproximadamente cuaréos en bancos, organizaciones militares y
universidades. Estos problemas son ahora las Urdzases para seguir manteniendo servicios
separados en diferentes servidores en las empréAsgmrtir de ahi queda explorar las
innumerables ventajas que ofrece la virtualizac@mo solucion, y que mostraremos a lo largo
del desarrollo del presente proyecto: planificagonjunta de servidores, creacion automatica
de maquinas, migracién en caliente a través danfdistequipos para llevar a cabo tareas de
mantenimiento, creacion de entornos de prueba, mapoovechamiento de los recursos
hardware disponibles,...

1.2 VIRTUALIZACION ASISTIDA POR HARDWARE: INTEL VT Y AM  D-
\%

El origen de las actuales tecnologias de virtueilira por hardware esta en los
problemas creados en la arquitectura x86 por afydeasus instrucciones cuando técnicas de
virtualizacion quieren ser aplicadas: hay instroces pertenecientes al modo privilegiado que
no pueden ser capturadas y que incluso puedenveewdiferentes valores dependiendo del
nivel de privilegios de quien originé la llamada.

La arquitectura x86 dispone de cuatro anillos deeocion, desde el nivel 0O (el de
mayor privilegio) donde se ejecuta normalmente islesya operativo al nivel 3 (menos
privilegios) el cual soporta las aplicaciones, pdsapor los niveles 1y 2 en los que corren los
servicios del sistema operativo. El problema fu¢omees identificado por las empresas
fabricantes de hardware —las maquinas virtualedraloajarian adecuadamente si no eran
ejecutadas con suficientes privilegios- y produjedisefios que soportaran eficientemente y
aceleraran la virtualizacion. La virtualizacionstisia por hardware, disponible desde décadas
atras en los mainframes IBM y los servidores Suotnas maquinas, vivia asi su gran
relanzamiento en 2004 con la presentacion de fokegiaVT de Intel, seguida después de la
correspondientdMD-V de AMD en 2006.

Tanto Intel como AMD disponen de estdndares que definen caracteristicas
implementadas en muchos de sus procesadores mdssusa ambitos empresariales que
permiten que tecnologias o soluciones de virtuaitiraque hacen uso de la paravirtualizaciéon
(comoXen por ejemplo) puedan virtualizar tal y como lo éraéos procesadores instalados en
los mainframes, pudiendo realizairtualizacion completa y usar como sistema operativo
invitado en las maquinas virtuales cualquier siatem

En términos generales, la virtualizacion asistidahardware hace uso de circuiteria en
la CPU y chips controladores que mejoran la ejécugi rendimiento de mdultiples sistemas
operativos en maquinas virtuales. Las tecnologigsimplementan virtualizacién con soporte
hardware especifico suelen tratar con funcionadidad funciones como el almacenamiento y
recuperacion del estado de la CPU en transiciamtes el sistema operativo invitado (que corre
en la maquina virtual) y /MM (Virtual Machine Monito), capa de virtualizacion que actla
como medio entre éstos y el sistema operativo remfity el hardware real disponible,
gestionando los recursos y llamadas.
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Asi, convirtualizacion soportada por hardware, podemos implementar virtualizacion
pura, sin necesidad de modificar los sistemas tipesainvitados como hacXen en la
paravirtualizacion, y sin necesidad de emular lastriucciones cuyo procesamiento es
problematico como hace/Mware El rendimiento es notablemente mejorado como
consecuencia.

Intel

La tecnologia disefiada e implementada por Intgleyincluye en sus procesadores de
gamas media y alta @stel VT —Virtualization Technology- Intel introduce mejoras en sus
procesadores x8&/T-X e ltanium (VT-i). Intel VT permite aMVMM (Virtual Machne Monitor o
Monitor de Maquina Virtualorrer en modo privilegiado —habiendo otro modpdhible para
los sistemas invitados-, optimizando y aceleraadaiansiciones entre los sistemas operativos
invitados de las maquinas virtuales y\M. Captura las llamadas al hardware desde el
sistema operativo invitado, almacena el estada @&PlU y lo restaura después de quéMM
maneje el evento. Intel también sigue ampliandofulacionalidad de su tecnologia de
virtualizacion con los afos, por ejemplo, en 200&andovT-d, VT para E/S DirectaAT for
Directed 1/0, que permite transferencias de acceso directeraaria DMA) entre dispositivos
y la memoria de los sistemas operativos invitadoglsuso deWMM como un paso intermedio.
Esto es muy importante porque permite a los adapadde red y gréaficos ser asignados de
manera exclusiva a maquinas virtuales especifi@asipcrementar el rendimiento.

Work Play Support About Intel Change Location

(lnte,l Products Technology Communities Downloads Reseller

Virtualization
Maximize utilization and
headmom fur growth

|-9‘ r‘_.. ﬁ ; H E’ Join the discussion
! L L—‘ HES

Figura 1.5 Pagina Web de Intel VT en Iriétip://www.intel.com/technology/virtualization

Intel VT proporciona un complemento ideal y necesario pagementar en nuestra
infraestructura virtualizacion completa asistida pardware. Maximiza las ventajas del uso de
la virtualizacion, optimizando su rendimiento y ueigndo sobre todo el consumo de potencia.
Como complemento, Intel proporciona otras tecna®giomolntel® vPra™ para equipos de
sobremesa y portétiles permitiendo la administracEmota de sistemas virtualizados. Todo
esto, sumado a la confianza que imprime una empresamundo informatico como Intel, hace
quelntel VT sea ampliamente usada en entornos de virtualizgoifue sea una opcidn siempre
considerada a la hora de afrontar la implantaceéoatsolidacion de servidores.

AMD
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Por su parte, AMD dispone de una tecnologia anadgale Intel denominadeMD-V
0 AMD-SVM -originalmente bajo el nombieacifica que incluye también igualmente en sus
procesadores tanto de gama media como de gamé&alicnologia de virtualizacion de AMD
proporciona entornos robustos y escalables dealizacion mientras que mantiene la eficiencia
en consumo de potencia. Las capacidades y fun@dadals que proporciona esta tecnologia en
la virtualizacion x86 permiten por ejemplo alojar mayor nimero de maquinas virtuales, mas
usuarios y mas transacciones por maquina viridak¢t Connect Architectude acelerar las
aplicaciones que se ejecutan en las maquinas last@@VI o Rapid Virtualization Indexing
mejoras en los cambios de una maquina virtual & otmigracién en calientale maquinas
virtuales.

AMD-V por ejemplo incluye opciones de configuracion gaemiten aMVMM adaptar
los privilegios de cada una de las maquinas vietudla tecnologia de virtualizaci®tMD-V
esta intimamente relacionada con la familia degsadoreAMD Opteron™. Los efectos de la
arquitecturaDirect Connect que proporciona un manejo rapido y eficiente alankemoria,
combinados con etontrolador de memoria integrado —el cual compensa la pérdida en
rendimiento en la traduccion de instruccionestetamologiaHyperTransport”, y el uso deRVI
ayudan a reducir el consumo de potencia, permdpartar un mayor niumero de usuarios, mas
transacciones, y mas aplicaciones que demandesauimtensivo de recursos, alcanzando altos
niveles de eficiencia y utilizacion en los entorniptuales.

AMD Home | Worldwide 4% | Comp! hop | About AMD | News
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Figura 1.6 Pagina web de AMD-V en AMD
http://www.amd.com/us/products/technologies/viizatlon/Pages/amd-v.aspx

Ambos estandares son practicamente idénticos yaquies en cuanto a funcionalidad
ofrecida a las soluciones software de virtualizacjGe quieran hacer uso de sus caracteristicas.
Asi, por ejemploXenemplea la tecnologidVM (Hardware Virtual Machineylesarrollada por
IBM para la creacion y uso de maquinas virtuales eotualizacion completa (pudiendo
ejecutar sistemas operativos no modificables),digsfgone de la posibilidad de acceder y tomar
ventaja de las caracteristicas tantoAddD-V como Intel VT haciendo uso de una interfaz
comun, accediendo a ambas de la misma forma.

Existen grandes diferencias en las implementaciodes ambas tecnologias
fundamentalmente debido a razones técnicas, ieaBspre relacionadas con ¢gestion de la
memoria. La memoria es muy importante, ya que la virt@alian necesita enmascarar la
organizacion de la memoria a las maquinas virtuddessprocesadores AMD disponen de la
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gestiéon de la memoria integrada en el chip delggador, mientras que los procesadores Intel la
tienen fuera del chip. Asi, AMD lo tuvo mas fadirp ofrecer virtualizacion, mientras que Intel
sufre la penalizacion en la gestion de la memauendo la virtualizan. Otras diferencias de
indole comercial han provocado por ejemplo que AMDposicione mejor para ser usada en
consolidacién de servidores, mientras que Intedoafrmayor seguridad evitando intrusiones y
ataques en ordenadores de sobremesa y portatids. €6to, de todas formas, no implica que
los procesadores Intel no puedan ser usados pasaliar servidores ni que los procesadores
AMD no sean seguros, simplemente es lo que histdente los desarrollos realizados por cada
empresa y la manera en que han sido gestionaddseriidn como consecuencia.

1.3 PRESENTE Y FUTURO

Que hoy dia la virtualizacion es uno de los pumientes del sector informatico a
nivel mundial nadie lo duda. Las cifras, con urciemte, cada vez mas, nimero de empresas
que virtualizan a practicamente todos los nivelesiljpes la infraestructura de sus servicios y
servidoresdata centers.. y los buenos resultados obtenidos tras su ingud#m en la mayoria
de ellas lo pone de manifiesto. Lo mas sorprendéatdo es que se trate de una tecnologia
disponible desde hace méas de cuarenta afios, amugesplotada en todos los estratos —
fundamentalmente en grandes centros de calculaichonmenos en el ambito mas interesante
en la actualidad: la consolidacion de servidorkswrtualizacion de sistemas operativos.

La virtualizaciobn proporciona muchas mejoras endiraiento, portabilidad y
flexibilidad; caracteristicas insignia también deNW@BLinux, por lo que la eleccion de
soluciones de virtualizacion en sistemas que hasende GNU/Linux hace que tengamos un
abanico enorme de posibilidades para virtualizgiisenuestras necesidades con la mayor
libertad. M&s aun ahora que vivimos un periodoed®sion econdmica, las empresas ven la
virtualizacion —sobre todo con soluciones de viitagién software libre y GNU/Linux como
telén de fondo- como una solucién que les permiirdedio plazo un gran ahorro de costes en
practicamente todos los ambitos relacionados cerelenologias de la informacion, desde la
energia consumida por los servidores de la empieesta los costes de mantenimiento, pasando
por la administracidn, soporte, recuperacion deficie... y aumentando la calidad del mismo.

En el futuro aparece la virtualizacién como undageclaves en la explotacion 6ptima
de las actuales tendencias tecnoldgicas en infarandtendencias actuales como por ejemplo el
direccionamiento de 64 bits, CPUs multicore (mas lée cores/CPUs por servidor), el
tratamiento de manera importante de la refrigeragi@horro de energia en los servidores, la
convergencia de las interfaces de E/S medianiscetle interfaces de red y almacenamiento de
alta velocidad compartidas, o el almacenamienttualizado basado en red, y teniendo en
cuenta las caracteristicas que hemos estudiadtaegtodel presente capitulo, hacen ver que la
virtualizacion en un futuro juegue sin duda un page suma importancia en el
aprovechamiento de todos estos avances tecnolégioca® ello hace presagiar que vamos
encaminados a la implantacién de datacenters cameple virtuales.

Todo esto apoyado por hechos en la industria irdtcar

e« Las nuevas techologias del hardware proporciongmoren de manera explicita a la
virtualizacion, como hemos visto han hecho Inteh(mtel VT) y AMD (con AMD-V) —
mejor captura de instrucciones, ocultamiento denéamoria al hipervisor & MM...- 0
como se esté viendo con el desarrollo deMiHJs (Memory Management Unitdg E/S y
dispositivos de E/S que aceleran la virtualizacién.

© Eugenio Villar y Julio Gbmez
http://www.adminso.es



24 VIRTUALIZACION DE SERVIDORES DE TELEFONIA IP & GNU/LINUX

« Los sistemas operativos comienzan a ser consci€letda virtualizacion: mejora de la
comunicacion con el hipervisor WM, términos de licencia mas amables, reduccion de
las operaciones costosas para la virtualizacion...

* Evolucion de la gestion de E/S hacia el uso direetdos dispositivos por parte de los
sistemas operativos de las maquinas virtualesaida@# Passthrough I/O Virtualization

Con la virtualizacion por todas partes, se puedaegar a pensar en nuevos modelos en
la distribucién del software, instancias de maguiwigtuales:

« Todos los beneficios de las tradicionales maquamasputacionales pero sin su coste y
complejidad.

* Maquinas con dispositivos virtuales pre configusdoonstruidas con un proposito
especifico.

e  Sistemas operativos y aplicaciones instalados¢amfigurados/as de antemano.
*  Personalizacion y configuracion limitada al usuario

* Instalacién y configuracion simple y facil.

* No requieren hardware dedicado para su ejecucion.

En definitiva, la virtualizacion es la clave pasagestion completa de ldata centers
en el futuro y el méximo aprovechamiento de landga posibilidades tecnologicas que nos
ofrece la industria del hardware: es necesariaiparamentar la eficiencia. El soporte por parte
de toda la comunidad a la virtualizacién es tqtaf,lo que se puede decir que estamos viviendo
una revolucion en la informética a todos los nisgldemas conjuntamente con técnicas como
el Grid Computing, Cloud Computing.como se puede ver en la transformacion de modielos
todo tipo: econémicos, de disefio, de los serviofoscidos, de gestion de las infraestructuras
informéticas, del desarrollo de software,... que iorassu aplicacion.

2 Terminologia sobre Virtualizacion

Vista la evolucidon seguida por la virtualizacién ks Gltimos cuarenta afios, es
necesario definir los conceptos que resultan fuetdéahes en la actualidad y que actian como
base a los distintasiodelos de virtualizacidéaxistentes. Es por ello que este segundo apartado
comienza con la introduccion a los conceptos ingiméébles demaquina virtuale hipervisor
El primero porque, aunque haya tipos de virtuai@@aen los que no sea necesario su uso es
imposible entender el fundamento de las principesicas deirtualizacionsin saber en qué
consiste unanaquina virtual tanto si esle sistemaomo si egle aplicacion El segundo, por
ser el aspecto mas importante y diferenciador detdanicas devirtualizacion completay
paravirtualizacion los dos modelos mas extendidos actualmente escetle infraestructuras
virtuales.

Conociendo ambos términos estaremos en dispogi@dpresentar la clasificacion de
las diferentes técnicas de virtualizacion en cuatcmelos fundamentalesirtualizacion de
plataforma, virtualizacion de recursos, de aplicaw@s y de escritoricSe apreciara que no es
sencillo a priori distinguir unos de otros, ya el ocasiones las caracteristicas que los
diferencian pueden ser minimas. Tras haber estuthaddistintos modelos y la forma de operar
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de las soluciones que los componen nos serd méfrfabmente ver las ventajas y desventajas
derivadas deirtualizar en la ultima seccién del presente apartado.

2.1 DOS CONCEPTOS FUNDAMENTALES: MAQUINA VIRTUAL E
HIPERVISOR

Veamos con mayor detalle los que han sido considerdos dos conceptos mas
importantes en la terminologia de la virtualizaciGmaquina virtual e hipervisor. Es
fundamental comprender con claridad el papel gagdgn cada uno de ellos ya que ello nos
permitira acercarnos un poco mas al nivel de atistma impuesto por la virtualizacion y su
funcionamiento interno. Comenzamos hablando de masywirtuales.

Es conveniente distinguir entre dos contextos muportantes en los que en la
actualidad se ubica el concepto de maquina vir&egun las caracteristicas y funcionalidad de
la propia maquina podemos hablar biemduinas virtuales de hardware o de sisteizien
demaquinas virtuales de proceso o de aplicacion.

Las maquinas virtuales de hardware o de sistengue son las que conforman el
corazon del modelo de virtualizacion que serd agbc en el desarrollo del proyecto
(virtualizacion de plataformia son las que corren paralelamente sobre una madisica
anfitrion o host, de manera que tienen acceso grhaso de los recursos hardware que son
abstraidos de él. Cada maquina virtual es engajadae cree que posee de forma exclusiva
los recursos hardware de los que dispone cuandeadidad o hace de manera virtual, ejecuta
una instancia de sistema operativo sobre el guercdeterminados servicios o aplicaciones tal
y como consideremos necesario (véase la figuraricontraposicion a la figura 1.8, que recoge
un servidor sin virtualizacion y por tanto sin més virtuales).

(o) () (o ) (o)

Figura 1.7 Arquitectura general de Virtualizaciéobse un servidor, en el que se puede
apreciar como corren cuatro maquinas virtuales.
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( APLICACIONES ]

Figura 1.8 Arquitectura general de un servidor ¥iintualizacion.

La funcionalidad de este tipo de maquinas virtuakesuy amplia, aunque algunas de
las caracteristicas mas destacables son la comisstde diferentes sistemas operativos, la
consolidacién de servidorgwirtualizacion de servidores), y la prueba odestle proyectos
tanto software, como hardware ya que pueden prigmaicarquitecturas de instruccion&SA)
diferentes a las que implemente la maquina figifi&riana.

Estas son las maquinas virtuales que componen da Ha la virtualizacion que
estudiaremos, junto a la capa software existeriigjdele ellas y que permite esta distribucion y
administracion de los recursos, Blpervisor (hypervisor en inglés) —también llamado
habitualmenteanonitor, ya que una de sus funciones fundamentales esnéarizacion de las
maquinas virtualesEsta capa, que puede correr directamente solaaivare de la maquina
fisica anfitriona o sobre un sistema operativotddfi —también como otra maquina virtual-
sera presentada en este mismo apartado a confinua@studiada en mayor profundidad en
posteriores capitulos. De esta acepcion de maquiriaal brotan todos los proyectos
desarrollados que se presentaran bajo el modeldridalizacién de plataforma, comden,
VMware, Hiper-V, Linux V-Server, User-mode Linu¥NKu OpenVZ

Al otro lado se encuentran lasédquinas virtuales de proceso o de aplicacidra
primera diferencia es que éstas no representarmaagaina completa al uso. Son ejecutadas
como un Unico proceso sobre el sistema operatanyo lo hacen habitualmente los procesos,
y ademas soportan la ejecucion de tan sélo un goasebre ellas. Su objetivo fundamental es
proporcionar un entorno de ejecucion independidetdardware y del propio sistema operativo
para las aplicaciones que ejecutaran; éstas arrdmegaaquina a su inicio y de igual manera la
apagan cuando finalizan. Las dos maquinas virtuddeproceso o de aplicacion de mayor
importancia en la actualidad sa@¥M (Java Virtual Maching entorno de ejecucién para
lenguaje Java de Sun MicrosystemgJR (Common Language Runtimentorno de ejecucién
para la plataformaNET de Microsoft, ya citadas anteriormente). Tras habkalizado esta
pequefa distincion inicial entre ambos tipos de uimés virtuales, mas adelante ambas seran
presentadas con mayor detalle y apreciaremos nmjer caracteristicas estudiando las
soluciones mas relevantes en cada categoria. igsdarintroducir el conceptopervisor.

El hipervisor o hypervisores un pequefio monitor de bajo nivel de maquinasalés que
se inicia durante el arranque, antes que las masjwintuales, y que normalmente corre justo
sobre el hardware (denominado en alguna biblicgrahmo native o baremetal como
podemos observar en la figura 1.9, aunque tambigmuéde hacer sobre un sistema operativo
(Ilamado en este caso hipervismsted:
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[ APS MV ADMINISTRATIVA j

AFS MV1 APS MV2

™
NG
S
A

HIPERVISOR j

"

Figura 1.9 El hipervisor corre justo sobre el ham@he del servidor. Sobre él, a su vez,
encontramos un sistema operativo/maquina virtuahitoo/a.

Como podemos imaginar esta capa adicional de \iz&wegdn no es usada en todos los
modelos y soluciones existentes: es incluida emidas de virtualizacion completa y
paravirtualizacion —ambas pudiendo ademas apoyarse hardware con soporte de
virtualizacion-, aunque tradicionalmente ha sideentificado mas con soluciones de
paravirtualizacion. Proporciona dos funcionalidao&sicas:

« |dentifica, capta, maneja y responde a operacidadsPU e instrucciones privilegiadas
o0 protegidas emitidas por las maquinas virtuales.

* Maneja el encolado, envio y devolucién de resultadie® peticiones de acceso a los
recursos hardware instalados en el host anfitradrpprte de las maquinas virtuales.

Como se muestra en la figura 1.9, el sistema dperedrre sobre el hipervisor tal y como
lo hacen las maquinas virtuales, el cual puede naratse con el hipervisor y cuyo objetivo
fundamental es la gestion y administracion de hagancias de las maquinas virtuales, por lo
gue lo habitual es que incluya diversas herramset¢agestion y monitorizacion, funcionalidad
que puede ser también extendida con otras querdeseestalar por cuenta propia.

El hipervisor es utilizado como capa de virtualidgacen los modelos virtualizacion
completa y paravirtualizacion independientementeladexistencia y uso de hardware con
soporte de virtualizacion especifico. La paraviitagion es el modelo basado en hipervisor
mas popular debido a que introduce cambios en legensgas operativos invitados
permitiéndoles la comunicacion directa con el hifger, mejorando asi el rendimiento ofrecido
y no introduciendo penalizaciones adicionales entalacién usada en otros modelos como la
virtualizacion completa. Cualquiera de los modddasado en hipervisor sélo podra gestionar
maquinas virtuales con sistema operativo, libreyiastilidades compiladas para el mismo
hardware y juego de instrucciones que el de la madisica. El que el sistema operativo de la
maquina virtual deba ser modificado o no ya depende si hablamos de paravirtualizaciéon o
virtualizacion completa.

2.2 MODELOS DE VIRTUALIZACION

En nuestros dias muchos conceptos y tecnologiasrggabados bajo el paradigma de
la virtualizacion, en ocasiones de manera errénea gtras acertada. Y es que comparando
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todos en ocasiones 0 son practicamente iguales teemen ninguna similitud, lo que puede

provocar en el usuario confusion y que no lleguweraprender fielmente qué es lo que puede
ofrecer cada solucion. No es correcto mezclar pongo los conceptos emulacion, simulacion,
virtualizacion o paravirtualizacion en el mismo petg. A continuacion se intentara arrojar un
poco de luz en este aspecto y plantear todo edlraatto con mayor claridad.

De manera general se puede decir guiializacion es el efecto de abstraer los
recursos de un computador, proporcionar acceso lagp a recursos fisicasLa virtualizacion
separa de manera logica la peticion de algiun seryidos recursos fisicos que realmente
proporcionan el servicio. Dependiendo del recunse sg abstraiga, que puede ser un recurso
individual —almacenamiento, red- o bien una platato- un servidor, maquina- completa, y de
por quién sea usado ese recurso, atenderemos emndistintosnodelos de virtualizacion

Por ejemplo, en el caso de que mediante algun rnsaeanun sistema hardware
completo sea abstraido de forma que pueda ser ymaddiferentes instancias de sistemas
operativos (y sus respectivas aplicaciones) dedajoe éstas tengan la ilusion de que poseen
los recursos de manera exclusiva y no compartidegreanos hablando de un tipo de
virtualizacion concretovirtualizacion de plataformaen el que el recurso que se abstrae es un
servidor completo hardware y estamos virtualizafdieponen de algun tipo de recurso de
forma virtual, aunque no sean conscientes) difeserinstancias de diferentes sistemas
operativos.

Por lo tanto, es importante distinguir para entelsde mayor claridad la virtualizacion
entre dos conceptos como someslurso virtual que se abstraey el ente (aplicacion, sistema
operativo, maquina...) que, virtualizado, dispone deese recurso.Dependiendo de ambos
términos, al unirse, hablaremos de un modelo dealizacion distinto.

Teniendo en mente todo esto, podemos distinguitr@uaodelos principales de
virtualizacion:

» Virtualizacion de plataformaEl recurso abstraido es un sistema completo, jporpo
un sistema o servidor. En términos generales densis la abstraccion de todo el
hardware subyacente de una plataforma de manenagjtiples instancias de sistemas
operativos puedan ejecutarse de manera indepesdiean la ilusibn de que los
recursos abstraidos les pertenecen en exclusit@.eBsmuy importante, ya que cada
maquina virtualno ve a otramaquina virtualcomo tal, sino como otra maquina
independiente de la que desconoce que compartellaariertos recursos.

Este es un modelo especialmente a tener en cyangage es el aplicado para lo
que se llamaconsolidacion de servidored.a virtualizaciébn o consolidacion de
servidoregpuede verse como un particionado de un servidimoftle manera que pueda
albergar distintoservidores dedicados (o privados) virtualgse ejecutan de manera
independiente su propio sistema operativo y ded&cél los servicios que quieran
ofrecer, haciendo un uso comuin de manera comparidslada sin ser conscientes del
hardware subyacente. cansolidacién de servidorsgra tratada en mayor profundidad
en el capitulo segundo, donde podremos aprecidfeyedciar los distintos tipos y
paradigmas de virtualizacion de plataforma exist®mue son los siguientes:

0 Sistemas operativos invitadoSobre una aplicacion para virtualizacion —no
hace uso de hipervisor u otra capa de virtualizaa@e corre sobre la instancia
de un sistema operativo —sistema operativo hostpesmite la ejecucién de
servidores virtuales con sistemas operativos inutipates. Si la aplicacion de
virtualizacion implementa traduccion del juego dstiucciones o emulacion
podran ser ejecutadas maquinas virtuales cuyansstgperativo, utilidades y
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aplicaciones hayan sido compiladas para hardwajego de instrucciones
diferentes al de la maquina fisica anfitriona, @soccontrario no. Algunos
ejemplos de soluciones de este tipo adWiware Workstation, Parallels
Desktop,Sun xVM VirtualBox , VMware Player, Wicrosoft Virtual PC .

o Emulacion. Un emulador que replica una arquitectura hardwh@mpleto —
procesador, juego de instrucciones, periféricoddvare- permite que se
ejecuten sobre él maquinas virtuales. Por lo taet@ermite la ejecucion de
sistemas operativos y aplicaciones distintos alalado fisicamente en la
magquina que ejecuta el emuladors emuladores mas importantes actualmente
sonBochs, MAME, DOSBox, Hercules, MESS, VirtualPCQgemu.

o Virtualizacién completaTambién llamada nativa. La capa de virtualizacign,
hipervisor, media entre los sistemas invitadod gnditrion, la cual incluye
cbdigo que emula el hardware subyacente —si esagge para las maquinas
virtuales, por lo que es posible ejecutar cualquistema operativo sin
modificar, siempre que soporte el hardware subyacéh codigo de emulacién
puede provocar pérdida en el rendimiento.

Puede hacer uso de soporte hardware especificoipaizacion y asi
mejorar su rendimiento. Sin duda dentro de estagoaia podemos encontrar
algunas de las soluciones mas importantes sobhgalzaciéon —junto a las
correspondientes pararvirtualizacion como VMware Server, XenServer,
z/VM, Oracle VM, Sun xVM Server, Virtual ServeliyMware ESX Server,
VMware Fusion,Xen, Hyper-V (en algunos casos solo es posible si existe
hardware con soporte de virtualizacién).

o Paravirtualizacion. Similar a la virtualizacion completa porque introdu
hipervisor como capa de virtualizacién, pero adeg&so incluir emulacion
del hardware, introduce modificaciones en los siageoperativos invitados que
por consiguiente estan al tanto del proceso (dglmeler ser modificables).
Estos cooperan asi en la virtualizacion eliminaledoecesidad de captura de
instrucciones privilegiadas o conflictivas por padel hipervisor, mejorando el
rendimiento hasta obtenerlo casi similar a un sigt@o virtualizado (supone
mMAas una ventaja que una desventaja la modificat@dios sistemas operativos
invitados). Las librerias y utilidades ejecutagas las maquinas virtuales
deben estar compiladas para el mismo hardwaregy jde instrucciones que el
de la maquina fisica anfitriona.

Puede hacer uso de soporte hardware especificoipaiizacion y asi
mejorar su rendimiento, ademas de para la ejecul@@istemas operativos no
modificados ya que este soporte hardware puede janamperaciones
privilegiadas y protegidas y peticiones de accesdaadware, ademas de
comunicarse con y gestionar las maquinas virtudles. soluciones mas
extendidas e importantes dentro del paradigma dgatavirtualizacionson
Xen, Logical Domains, Oracle VM, y Sun xVM Server.

o0 Virtualizacion a nivel del sistema operativ¥irtualiza los servidores sobre el
propio sistema operativo, sin introducir una cagarimedia de virtualizacion.
Por lo tanto, simplemente aisla los servidoresgaddientes, que comparten el
mismo sistema operativo. Aunque requiere cambiogslemnicleo del sistema
operativo, ofrece rendimientos proximos al sistersan virtualizar.
Compartiendo el mismo nucleo, entonces las maquimagpueden correr
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sistemas operativos diferentes (si distintas Histiones Linux o versiones del
sistema operativo dependiendo de la solucién atiti, y ademas las librerias y
utilidades ejecutadas deben estar compiladas panéseo hardware y juego
de instrucciones que el de la maquina fisica Commpos representativos de
este modelo podemos cit@penVZ, Linux V-Server, Virtuozzo, FreeBSD’'s
chroot jails, Free VPS, Solaris Containers y SslZaones.

0 Virtualizacion a nivel del kernel.Convierte el nucleo Linux en hipervisor
utilizando un modulo, el cual permite ejecutar maégs virtuales y otras
instancias de sistemas operativos en el espaciasdario del nucleo Linux
anfitrion. Las librerias, aplicaciones y sistemagrativos de las maquinas
virtuales deben ser soportados por el hardwareaseioye del anfitrionDos
soluciones destacan en esta categNd y User-mode Linux

e Virtualizacién de recursoskEn este segundo caso el recurso que se abstiae@surso
individual de un computador, como puede ser la conexién aetealmacenamiento
principal y secundario, o la entrada y salida. t&xis1 gran niumero de ejemplos dentro
de la virtualizacion de recursos, como por ejemgllauiso dememoria virtual los
sistemasRAID (Redundant Array of Independent Digk&VM (Logical Volume
Manager),NAS (Network-Attached Storage) la virtualizacién de red Veamos con
mayor detenimiento los distintos modelos viltualizacion derecursos, los recursos
gue abstraen y las tecnologias y aplicaciones mogbles a clasificar dentro de cada
uno:

0 Encapsulacion.Se trata de la ocultacion de la complejidad y derésticas del
recurso creando una interfaz simplificadés el caso mas simple de
virtualizacion de recursQE€omo se puede ver.

0 Memoria virtual. Permite hacer creer al sistema que dispone de ncaptidad
de memoria principal y que se compone de segmetnosiguos. Como
sabemos, es usada en todos los sistemas openaEsnos. Por lo tanto, en
este caso el recurso individual que es abstraitloreemoria y disco. Ejemplos
conocidos por todos son etpacio Swap utilizados por los sistemas operativos
Unix, o las técnicas de paginado de memoria usadasistemas operativos
Microsoft.

0 Virtualizacion de almacenamientoAbstraccion completa del almacenamiento
l6gico sobre el fisico (disco y almacenamiento sbmecurso abstraido). Es
completamente independiente de los dispositivodweme.Como ejemplos de
virtualizacion de almacenamientenemos soluciones tan extendidas como
RAID (Redundant Array of Independent DigkdVM (Logical Volume
Manager) SAN (Storage Area Netwojk NAS (Network-Attached Storage)
NFS (Network File SystemsAFS, GFS, iSCSllfternet SCS| AoE (ATA over
Etherne}.

0 Virtualizacion de red.La virtualizacion de redconsiste en la creacion de un
espacio de direcciones de red virtualizado dergrotdo o entre subredes. Es
facil ver que el recurso abstraido es la propia Eemplos bien conocidos de
virtualizacion de redson OpenVPN y OpenSwarm, que permiten crear VPNs.

o Uniodn de interfaces de red (Ethernet Bondingjombinacion de varios enlaces
de red para ser usados como un Unico enlace derrmagbo de banda. El
recurso abstraido son por tanto los enlaces de Seldiciones ejemplo de
Ethernet Bondingson vHBA (Virtual Host Bus Adaptgr y vNIC (Virtual
Network Interfaces Cajd
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0 Virtualizacion de Entrada/Salida.Abstraccién de los protocolos de capas
superiores de las conexiones fisicas o del tratespisico. En este caso, los
recursos que se abstraen son las conexiones deda@fatulida y transporte.
Ejemplo(s): _XsigoSystems,_3LeafSystems, y en el futuro lo sera: Cisco
SystemsBrocade

0 Virtualizacion de memoriaVirtualizaremos bajo este modelo cuando unamos
los recursos de memoria RAM de sistemas en recharmemoria virtualizada
comdun.

e Virtualizacién de aplicacionesLas aplicaciones son ejecutadas encapsuladas aobre
sistema operativo -recurso usado en este tiportealizacion- de manera que aunque
creen que interactian con él —y con el hardwarda deanera habitual, en realidad no
lo hacen, sino que lo hacen bien con aoméquina virtual de aplicacié con algun
software devirtualizacién Este tipo de virtualizacién es usada para parmaitlas
aplicaciones de caracteristicas como portabilidednapatibilidad, por ejemplo para ser
ejecutadas en sistemas operativos para los cualesienon implementadas. Debe
quedar claro que la virtualizacién es solamentisli@plicaciones, o que no incluye al
sistema operativo anfitrion.

Un ejemplo bien conocido &%ine, que permite la ejecucién de aplicaciones de
Microsoft Windows virtualizadas correr sobre GNWux, dentro de lo que son
llamadas técnicas dsimulacion Otros ejemplos muy importantes sdWM (Java
Virtual Machine entorno de ejecucion para lenguaje Jav8ute Microsystems CLR
(Common Language Runtimentorno de ejecucion para la plataformNET de
Microsoft). Podemos diferenciar ademas entre I@ssilguientes tipos dértualizacion
de aplicaciones

0 Virtualizacion de aplicaciones limitada. Aplicaci@s PortablesAplicaciones
que pueden correr desde dispositivos de almacenamegtraibles. También se
incluyen dentro de esta categoria las aplicacibeesdades que son ejecutadas
como si lo hicieran en sus entornos originalesnbonal es que en este caso,
en virtualizacibn de aplicaciones limitagano medie ningunacapa de
virtualizacion o softwarecon las mismas prestaciones y que la portabilsgad
encuentre limitada al sistema operativo sobre el gurrerd la aplicacion. El
recurso abstraido es el sistema operativo sobrguel son ejecutadas las
aplicacionesvirtualizadas.

0 Virtualizacion de aplicaciones completaEn este segundo tipo de
virtualizacion de aplicaciones una capa intermedia o software de
virtualizacion es introducido para mediar entre la aplicacidtualizaday el
sistema operativo y hardware subyacentes.

= Portabilidad Multiplataforma (Cross-platform)Permite a aplicaciones
compiladas para una CPU vy sistema operativo espeifser
ejecutadas en diferentes CPUs vy sistemas operatsins ser
modificadas, usando una traduccion binaria dinargicaapeado de
llamadas del sistema operativo. No requiere redaeipn o porting al
correr en un entorno virtualizado, normalmente mdauina virtual de
proceso o aplicacién. Por tanto, el recurso aluktran este caso es la
CPU y el sistema operativo. Ejemplos utilizadodeemayoria de los
sistemas son Java Virtual Machine, Common Langudgatime,
Mono, LLVM, Portable .NET, Perl Virtual Machine, t8k XenApp,
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Novell ZENworks Application Virtualizacion, VMwareThinApp,
Microsoft Application Virtualization

= Simulacion. Reproduccion del comportamiento de una aplicacion
concreta o0 una funcionalidad especifica de unaagpbn. Ahora, el
recurso que se abstrae es la ARpglication Program Interfacésdel
sistema operativo, 0 cualquier interfaz. Antes gacementdé Wine
como ejemplo de este modelo d@tualizacion de aplicaciones
ademas disponemos de Crossover office, coLinuxaZ@® Quagga.

e Virtualizacién de escritorio Consiste en la manipulacién de forma remota stgiterio
de usuario (aplicaciones, archivos, datos), quenseientra separado de la maquina
fisica, almacenado en un servidor central remotdugar de en el disco duro del
computador local. El escritorio del usuario es psuo&@ado y entregado creando
maquinas virtualesDe esta forma, es posible permitir al usuari@adeso de forma
remota a su escritorio desde mudltiples dispositivasno pueden ser computadores,
dispositivos moviles, etc. Por lo tanto, en estgocal recurso que se abstrae es el
almacenamiento fisico del entorno de escritoriouselario —como usuarios, no Somos
conscientes del lugar fisico en el que se encueniestro escritorio, simplemente
tenemos acceso a él-. Ejemplos muy importantesotiecisnes que trabajan con
virtualizacion de escritoriconWyse TechnologyyMware View, Sun VDI, vDesk de
Ring Cube,XenDesktop de Citrix, vWorkspace de Quest Software, o ThinLinc de
Cendio.

Como resumen de lo anteriormente expuesto se paegemontinuacion la tabla 1.1 que
recoge los distintomodelos de virtualizacionomentados, el recurso o recursos que abstrae y
los ejemplos comentados.

Tabla 1-1. Modelos de virtualizacién en funcién delecurso que se abstrae

Modelo  Submodelo Recurso abstraido  Ejemplo(s)
Virtualizacién Sistemas operativos invitado®lataforma hardwareVMware Workstation, Parallels
de Plataforma completa Desktop, Sun xVM VirtualBox,
VMware Player, Microsoft Virtual
PC
Emulacion Plataforma hardwar8ochs, MAME, DOSBoX,
completa Hercules, MESS, VirtualPC,
Qemu
Virtualizacion Completa Plataforma hardwaMMware Server, XenServer,
completa z/VM, Oracle VM, Sun xVM

Server, Virtual Server, VMware
ESX Server, VMware Server,
VMware Fusion, Xen, Hyper-V
(en algunos casos solo es posible
si existe hardware con soporte de
virtualizacion)

Paravirtualizacion Plataforma hardwapéen, Logical Domains, Oracle
completa VM, Sun xXVM Server
Virtualizacion a nivel del Plataforma hardwareOpenVZ, Linux V-Server,
Sistema Operativo completa Virtuozzo, FreeBSD’s chroot jails,
Free VPS, Solaris Zones y Solaris
Containers
Virtualizacion a nivel del Plataforma hardwareKVM, User-mode Linux
kernel completa
Virtualizacion Encapsulacién Recurso individual
de Recursos Memoria virtual Memoria y disco Espacio Swap, téaside
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paginado de memoria

Virtualizaciéon de Disco, RAID, LVM, SAN, NAS, NFS,
almacenamiento almacenamiento AFS, GFS, iSCSI, AoE
Virtualizacion de red Red OpenVPN, OpenSwarm, que
permiten crear VPNs
Unién de interfaces de red Enlaces de red VHBA (Virtual Host Bus Adapter),
(Ethernet Bonding) VvNIC (Virtual Network Interfaces
Card)
Virtualizacion de E/S Conexiones de Xsigo Systems, 3Leabystems, en
entrada/salida y el futuro: Cisco System8rocade
transporte

Virtualizacién de memoria Memoria RAM

Virtualizacién Virtualizacion Aplicaciones Sistema operativo

de de Portables

aplicaciones aplicaciones
limitada
Virtualizacién Portabilidad CPU vy sistema Java Virtual Machine, Common
de Multiplatafo operativo Language Runtime, Mono,
aplicaciones rma (Cross- LLVM, Portable .NET, Perl
completa platform) Virtual Machine, Citrix XenApp,

Novell ZENworks Application
Virtualizacion, VMware ThinApp,
Microsoft Application
Virtualization
Simulacion  API del Sistema  Wine, Crossover office, coLinux,
Operativo, Interfaz  Zebra, Quagga

Virtualizacion Sistema completo - Wyse Technology, VMware View,
de escritorio localizacion fisica  Sun VDI, vDesk de Ring Cube,
del escritorio, que seXenDesktop de Citrix,
encuentra en un vWorkspace de Quest Software, o
servidor remoto- ThinLinc de Cendio

Viendo el amplio abanico de soluciones de virtaaii@n disponibles una de las
empresas lideres en el sector comb/'Msvare propuso en 2006 el desarrollo de Umtarfaz de
Méaquina Virtual o VMI(del inglésVirtual Machine Interfacegenérica que permitiera el acceso
multiple de tecnologias de virtualizacion basadaipervisor para usar una interfaz comudn a
nivel del kernel. Esto inicialmente no le parecigea idea aken aunque finalmente en la
reunion USENIX de 2006 tant&en como VMware decidieron trabajar junto a otras tantas
empresas en el desarrollo de una interfaz genéoitacida com@aravirt_ops que esta siendo
desarrollada potBM, VMware, Red Hat, XenSourge coordinada por Rusty Russel. Este
proyecto permitira a las tecnologias de virtualima®asadas en hipervisor competir mas en lo
gue respecta a sus meritos técnicos y adminisigativ

2.3 VENTAJAS Y DESVENTAJAS DE LA VIRTUALIZACION

Ya hemos visto recorriendo un poco la historiaadeiftualizacion como en los afios sesenta
se hizo necesaria su implantacion, como despué® suha época de ocaso en la que
permanecié olvidada, para finalmente en nuesti@s rdigresar con fuerzas debido a la eclosién
del hardware, su llegada a escritorio y en genkaslenormes posibilidades que puede
proporcionar. Busquemos y revisemos el porqué haji& las tecnologias de virtualizacién han
cobrado tanta importancia en el sector empredaaith llegar a ser uno de los sectores punteros
en cuanto a uso y proyeccion dentro de la ingenieformatica.
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Vamos a ver algunas de las razones y causas qumdtarado que la virtualizacion
resulte fundamental en nuestros tiempos, como despel mas de cuarenta afios ha surgido la
necesidad de emplear la virtualizacion end@PDs(Centros de Procesado de Datos

 Hardware de los Servidores Infrautilizado

Hoy es habitual que los servidores que se ubicalosedata centers de las empresas
utilicen apenas un 15% o 20% de su capacidad dpwtaion. Esto nos conduce l6gicamente a
uno 80% o0 85% de capacidad que no es utilizadar yopanto desaprovechada. Aun asi, con
este uso tan bajo, el espacio que ocupan los seegies el mismo y el consumo eléctrico que
conllevan es el mismo que si se encontraran cos aeccanos al 100%. Como se puede
concluir facilmente, esto es un desperdicio dersssucomputacionales.

Las caracteristicas del hardware en cuanto a régmliony capacidad se duplican
practicamente cada afo, lo que lleva a buscarisokg que nos permitan aprovechar de mejor
forma estos avances hardware con una carga déotrabgor. Es aqui donde surge el rol de la
virtualizacion permitiendo que en un solo equipseovidor almacenemos multiples sistemas.
Por lo tanto, usando virtualizacién en sus sergsidas empresas pueden elevar las tasas de
utilizacién de los mismos haciendo un uso maseaftei de los recursos y capital de la empresa.
Ante este crecimiento sinfin de la potencia compatel proporcionada por la industria del
chip, no hay mas remedio que usar virtualizacion.

» Se agota el Espacio en los Data Centers

Como todos sabemos durante las Ultimas décadampeinente crecimiento de las
tecnologias de la informacién ha llevado a casasdds empresas a reconducir sus actividades
para adaptarse a los nuevos modelos de negocexjdas software y automatizado, pasando
del almacenamiento fisico en papel al almacenamierdsivo de la informacion de forma
electrénica. Toda esta transformacion, si cabeexperimentado incluso un incremento y
aceleracion mucho mayor en los ultimos afios. Comadogico, para soportar todos estos
cambios las empresas han ido aumentando tambigmmaro de servidores de los que disponen
en sus data centers, llegando a la situacion godase les agota el espacio disponible para los
mismos.

Asi, esta situacion requiere nuevos métodos decalmaaniento, como son los ofrecidos
por la virtualizacion de almacenamientoque permite el manejo del almacenamiento
independientemente de cualquier dispositivo pddichardware, logrando una abstraccion
completa del almacenamiento l6gico sobre el fismn el uso de la virtualizacién, alojando
multiples sistemas invitados en un uUnico servidsicd, se permite a las empresas recoger el
espacio en el que se ubica su data center y daf 08 costes de la ampliacién de su espacio.
Este es un beneficio muy importante que aportarfaalizacion, ya que la construccion de un
data center puede llegar a costar del orden de7urmaones de euros.

+ Demanda de una mejor Eficiencia Energética

Hace afos parecia que cualquier coste energéticactridades empresariales era
totalmente asumible, barato y que los recursosiastdisponibles sin dificultad. Desde hace un
tiempo, aunque en la mayoria de los casos inst@wxipor iniciativas de grupos ecoldgicos y
Nno por propia iniciativa, las empresas empezaroonaiderar y darse cuenta que la energia es
finita y que quizas habria que buscar nuevas egtest en su forma de operar para llegar a
situaciones en las que dependieran mucho menassdedursos energéticos y potencia, y en
los que su consumo fuera muchisimo menor. Logictaneh primer lugar en el que se fijaron
para reducir todo este consumo fueron los datarent
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Para poder apreciar mejor el impacto del consunecegiste hoy dia en los data centers
veremos un ejemplo extraido de [4]:

“Un estudio comisionado por AMD y ejecutado por aientifico del Lawrence
Berkeley National Laboratory mostré6 que la cantidemhsumida de energia por los data
centers en Estados Unidos se duplicd entre los 2009 y 2005. Ademas, éste consumo de
energia se espera que aumente otro 40% para €l fieda década. EI consumo actual de
energia de los servidores de los data centers gdages asociados de refrigeracion representa
el 1.2% de la energia total consumida en Estadddasy’

“Basado, en parte, en los resultados de este estuadi United States Environmental
Protection Agency (EPA) formd un grupo de trabaprap establecer estdndares para el
consumo de energia de los servidores y planeablestar una nueva clasificacion “Energy
Star” para los servidores eficientes.”

Viendo este ejemplo es facil reflexionar y llegalaaconclusion que en el momento
historico en el que nos encontramos es de vitabitapcia gestionar de manera eficiente el
consumo de energia de los servidores que instalamtms data centers, reduciendo al maximo
su consumo en pro del ahorro energético tan necegdrcoste de los servidores que estan
dispuestos en los data centers sumado al bajorpajeede utilizacion de los mismos hacen
muy necesario el usar técnicas de virtualizacida peducir el nimero de servidores fisicos
funcionando, y de ésta manera el consumo energgieaonllevan.

* Costes de la Administracion de Sistemas

Como sabemos, las tareas de administracion demsistpueden llegar a ser muy
intensas y laboriosas, ademas en la mayoria deagus los administradores de sistemas deben
estar ubicados juntos a los servidores en los ctiéers porque necesitan tener acceso al
hardware fisico para realizar muchas de sus aatieisl Entre las actividades que suelen
realizar podemos destacar como principales la mazgicion de los servidores, tanto de los
servicios como del hardware —reemplazando harddefectuoso cuando sea necesario- y sus
recursos de CPU y memoria asi como uso de discéfigd de red, instalacion de sistemas
operativos y aplicaciones, la realizacion de copiasseguridad periddicas de los datos que
almacenan los servidores para recuperacién enlesgibrdidas, seguridad y redundancia.

El uso de la virtualizacién ofrece una gran redrt@n costes de administracion en
practicamente todas las actividades que la compoRen ejemplo proporcionando una
monitorizacion simplificada y centralizada, prowiside maquinas de forma automatizada,
simplificacidén en el proceso de copia de seguridaestauracion, dando mas seguridad a nivel
de maquina al aislarlas, redundancia y replicad@servidores para lograr alta disponibilidad y
alto rendimiento... Aunque algunas de las tareasguedrmanecer practicamente iguales, es
decir, permanecen inalteradas en los entornosalizédos, otras desparecen ya que los
servidores que antes eran fisicos pasan a semdiedale maquinas virtuales.

* Necesidad de alto rendimiento y alta disponibilidad

Cada dia més el modelo de negocio actual provoeaiga mejor calidad de servicio y
prestaciones sean requeridas a las empresasgadan la mayoria de los casos se les exige
que sus servicios se encuentren disponibles ldmw2% al dia los 365 dias del afio, y al mismo
tiempo que su fiabilidad y rendimiento se mantengl@avados e inalterables. En un escenario
asi, sumado al hecho de que dispongamos servidouges recursos se encuentran
infrautilizados, se hace aun mas patente la nessid aplicar algurigcnica de virtualizacion
Por ejemplo, en los casos mas habituales en losapaeteristicas de alto rendimiento y/o alta
disponibilidad son implementadas son necesariagimas o servidores adicionales, bien para
situar servicios a la espera la caida de otro® para la distribucion de carga, por ejemplo.
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Como se puede intuir, tanto las maquinas primagias sirven los servicios como estas
maquinas adicionales pueden ser integradas erinfnagstructura virtualde forma que no
necesitemos adquirir nuevos sistemas ni hardwaceaadl, al mismo tiempo que consolidamos
los servidores en un unico servidor fisico anfitraiyo porcentaje de utilizacion aumentara.

Resumiendo, usandoconsolidacion de servidoresos otorga la posibilidad de
cambiar el modelo de gestiébn de nuestros data cergereduciendo costes en todos los
sentidos, numero de servidores fisicos, la infralizacion de su capacidad y recursos,
energia, espacio, y administracién asociadddemas, y como vamos a ver a continuacion, la
virtualizacion ademas afiade una serie de funcibeddis en la administracion de sistemas cuyas
ventajas son innumerables, como por ejemphoitaacion en caliente de maquinas virtuales
la cual bien por motivos de mantenimiento, o batande carga, alta disponibilidad y alto
rendimiento, nos permite migrar una maquina virtdall memoria, sistema operativo, y
aplicaciones- de un servidor fisico de un clistetra servidor fisico dentro del mismo cluster o
incluso a otros data centers —incluso, situadosostinentes distintos-. Como veremos en el
desarrollo de este proyecto se le ha otorgadoigrpartancia a la migracion de las maquinas
virtuales, por lo que se ha realizado un estudis préfundo de esta funcionalidad y diversas
pruebas de rendimiento que podremos ver en losnpodxcapitulos del presente documento.

Ademaés la virtualizacién también saly importante para los desarrolladoresya que
permite crear entornos de prueba virtualizadostaramnte iguales a los reales, que pueden ser
usados para desarrollo y depuracion con todasdatjas que ello supone. Por ejemplo, un
nucleo Linux ocupa un solo espacio de direccioleesjue quiere decir que si hubiera algun
fallo en el nucleo o en los drivers provocariadada del sistema operativo al completo. Al usar
virtualizacion, estamos ejecutando varias instangéasistemas operativos, luego si falla uno de
ellos, tanto el hipervisor como el resto de lostesms operativos que tengamos en
funcionamiento lo seguirdn haciendo. Asi, esto sapgue depurar el nucleo de Linux sea lo
mas parecido a depurar cualquier otra aplicaciéel espacio de usuario. Si fuera poco, existen
numerosas soluciones de virtualizacion con digtiptradigmas de trabajo, ofreciendo distintas
soluciones de rendimiento, portabilidad y flexitdd que los administradores de sistemas
pueden explotar para su beneficio segun sus necesid

A continuacion se exponen lasntajas derivadas del uso de la virtualizacigntanto
las comentadas anteriormente como otras. Comoeske@preciar, la lista es considerablemente
extensa:

» Consolidacion de servidoreQuizas una de las caracteristicas mas notablassdele
la virtualizacion y el hecho por el cual se encteeph continua expansion en el mundo
empresarial informatico. En si, consolidar senadaconsiste ereducir el numero de
los mismos al mismo tiempo que aumenta el porcentjde su utilizacion. Al
consolidar servidores, se permitira usar despliegnds modulares y escalables y
centralizar su administracion, notablemente singalifa. Como veremos, muchas de las
ventajas restantes de la virtualizacion derivarhdeho de consolidar servidores.

» Administracion de sistemas simplificadd&®uede simplificar practicamente todas las
actividades relacionadas con la administracionrestdrlo las que suelen ejecutarse de
manera estandarizada (como las copias de segyralatjue por otro lado introduzca
nuevas como el establecimiento de politicas depeyagion mediante migraciéon o
clonacion de maquinas virtuales, mantenimientaegesitorios....

Por ejemplo, la instalacion y despliegue de nusigtemas es una tarea que se
ve enormemente simplificada al introducir virtualiibn gracias a técnicas como la
clonacion de maquinas o lastual appliances(instancias de maquinas virtuales ya
preconfiguradas). Otro ejemplo: lairtualizacion de escritoriopuede simplificar
enormemente el despliegue de nuevos sistemas eaedocia cantidad de software que
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se requiere sea instalado localmente; sin dudeernmemtando la centralizacién de
recursos compartidos y estandarizando el procesdedpliegue de sistemas puede
proporcionar grandes ventajas a los administradores

Siempre hay que recordar que el nUmero de magdaess que es responsable
el administrador siempre serd el mismo; sean fgcsean virtuales. Para aprovechar al
maximo las ventajas derivadas del uso de la vidagibn es fundamental mantener la
infraestructura lo mas independiente posible desilstemas fisicos; el propdsito de las
maquinas fisicas que alojan maquinas virtualesemerdser otro que exclusivamente
ese, y no deben proporcionar servicios externoglfas mismas.

e Alta disponibilidad y recuperacion ante desastr@étener reduccién en los tiempos de
parada de los servicios y datos criticos del negoebdemos disponer de varias
instancias de un servidor en espera de posibles fdél que esta en funcionamiento
(simplemente son ficheros de configuracion). Situsiizacidn, se requieren multiples
sistemas fisicos en espera sin ser utilizadosipgigmentar esto mismo. Es posible la
recuperacion efectiva ante desastres y el mantenimde niveles de disponibilidad del
servicio acordados gracias a mecanismos comogeacion de maquinasSi un sistema
fisico falla, los sistemas logicos contenidos epuglden ser migrados o distribuidos en
caliente o dinamicamente a otros sistemas.

La migracion puede ser usada también para aplicaralizaciones en la
maquina, o0 en sistemas que alojan las maquinasyvuogleen a ser migradas a su
localizacién original tras la culminacion de lagmziones planificadas. Por lo tanto, si
adoptamos una estrategia para deteccion automd¢icaroblemas y migracién de
maquinas virtuales ello nos llevara a reducir lostes asociados con recuperacion de
fallos y aumentar la disponibilidad de los senscio

» Alto rendimiento y redundanciaEs muy facil mantener una serie de servidores
virtuales redundantes esparcidos en varios seesdisicos. Crear, instalar, configurar
y mantener estas réplicas también es extremadamsemtélo, sin costes adicionales. A
ello ayuda mucho el hecho de la posibilidad de \@gimnamiento de instancias
preconfiguradas de maquinas virtuales. Operandoesta forma resulta sencillo
disponer de mecanismos para balancear la cargaliga entre los servidores virtuales
disponibles.

« Reduccion de costesa aplicacion de técnicas de virtualizaciébn supehahorro de
costes en practicamente todos los ambitos, pudidedtinar esfuerzos y recursos a
otros aspectos como la innovacion. Se ahorrardstes de instalacion, configuracion,
monitorizacion, administraciébn y soporte del sdoyicasociados a licencias, del
software -usando soluciones software libre cofea con unos grandes beneficios en
rendimiento y un bajo coste-, copias de seguridaxljperacion, consumo energético,
seguridad... tanto a corto como largo plazo, al dispale escalabilidad y agilidad
sostenible.

También nos permite ahorrar costes en la adquisidé nuevo hardware
combinando la consolidacion de servidores con uaaifgacion adecuada de las
capacidades para hacer un mejor uso del hardwaterte. La virtualizacién también
puede ayudar en la reduccion de los costes enrauefitaestructura informatica en
cuanto a potencia y requerimientos de refrigeracidiadir maquinas virtuales a un
anfitrion existente no aumentara su consumo. Caspectos en los que es posible
ahorrar son: costes de acceso remoto Y fiabilidah¢s equipos con teclado, video y
ratbn necesarios), menos conexiones a aparatosnistradiores de potencia
ininterrumpible —los cuales se encontraran masddues y disponibles en tiempos de
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fallo en el suministro de potencia-, y relacionados la infraestructura de red: si
dependiendo de como sea configurado el accesoredl@or parte de las maquinas
virtuales, es posible simplificar el cableado dedd y reducir el nimero de hubs y
switches necesarios.

* Mejora de las politicas de puesta en marcha, coplasseguridad y recuperaciérPor
ejemplo mediante el establecimiento de puntos daacen las maquinas virtuales y el
uso de almacenamiento centralizado cdddd\ iSCS| AoE, NAS, NFSs..Nuestros
servidores pasaran a ser simplemente directorioarchivos de configuracion,
facilmente replicables en copias de seguridad. Hohws casos la recuperacion puede
ser reducida aopiar y pegarestos directorios y archivos de configuracion de copia
de seguridad o desde una maquina virtual preimkstatan la mayoria de las soluciones
de virtualizacion que existen en la actualidadashpe la toma de imagenes del estado
de la maquina virtual, posibilitando también stpdor recuperacion... teniendo a
nuestra mano otro sencillo mecanismo adicionati@h@ado con este tema.

e Optimizacién del uso y control de los recursd3erivada de la consolidacion de
servidores virtuales en servidores fisicos inftenatilos. De esta manera, recursos como
memoria, capacidad de procesamiento, red, disc@septan porcentajes de utilizacion
mayores a los habituales ofrecidos por servidoigsos dedicados, por lo que los
servidores fisicos de los que dispongamos sonzaditis de manera 6ptima. Por
ejemplo, en sistemas multiprocesador o multi-casenhaquinas virtuales pueden correr
usando diferentes procesadores o cores, haciendssammejor de los recursos de
computacion totales disponibles.

e Gran escalabilidadCrecimiento agil soportado y con gran contencidrcalgtes. Una
infraestructura virtual proporciona caracteristidasescalabilidad muy superiores a una
fisica tradicional, al tratarse de maquinas vigadbgicas. Un servidor fisico, podra
gestionar mas numero de maquinas virtuales a megliga disponga de mayores
recursos. Asi, por ejemplo, si en nuestra infraesira de maquinas virtuales
guisiéramos integrar un nuevo servidor web, saldri@mos que crear y configurar la
maquina virtual correspondiente (si dispusiéram®sirth preconfigurada, bastaria solo
con copiarla) en un servidor fisico que ya estavi@incionando —salvo que no
tuvieramos recursos suficientes en alguno- ahooratiginpo, espacio, costes de
administracion, licencias, instalacién, configuéexi. En cambio, si actuaramos como
siempre lo han hecho las empresas, habria queridgunuevo servidor o, en el mejor
de los casos, integrar el servicio con otros difeagen uno mismo.

e Aprovisionamiento de maquinas Vvirtuales.El uso de maquinas virtuales
preconfiguradas o virtual appliances es una satucapida, flexible y asumible para
desarrollar nuevos sistemas. Listas para cargaungidnar, ahorrando tiempo de
administracion, instalacion, configuracion. Inclugweconfiguradas encapsulando
maquinas virtuales determinadas aplicaciones acgas\(por ejemplo, centralitaslP,
un servidor web, un balanceador de carga...), qugplpeieden ser reutilizadas en la
empresa segun las necesidades. Tendremos dispolaleovision de aplicaciones y
sistemas dindmicamente, rapidamente, y justo goiemmoviendo maquinas virtuales
de un servidor a otro segun la necesidad, en lganalgastar tiempo configurando e
iniciando nuevos entornos fisicos en servidorege Bprovisionamiento de maquinas
virtuales puede planificarse, e incluso automaizasegun la politica que establezca el
departamento Tl y el uso de herramientas destinzatasello.

» Compatibilidad hacia atraslLa virtualizacion posibilita el uso y mantenimiente
sistemas y aplicaciones heredados que no fuergtaahies a versiones actuales, y por
lo tanto sin compatibilidad garantizada con lodesms en uso hoy dia. Usando
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virtualizacion no es necesario crear y establgsiseemas para compatibilidad: con crear
una magquina virtual con el entorno clasico de apénadel sistema o la aplicacion que
gueremos usar sera necesario, eliminando cualgigiego de convivencia con las
nuevas versiones del entorno. La virtualizaciorsiasduda una solucién excelente y
simple para estos casos en los que queremos cangjecutando software heredado
del que las empresas mantienen una fuerte depéaded@o podremos ejecutar
software heredado que sea soportado por el harcweare el que corre la solucion de
virtualizacion; en el caso en el que queramos &ecuno que necesite otra arquitectura
hardware diferentes, haremos uso de una soluciorvintigalizacidbn que integre
emulacién comoQemu

* Disminucién del numero de servidores fisicoBerivada de la consolidacion de
servidores, al integrar mdltiples instancias deideres I6gicos dentro de los servidores
fisicos, conseguiremos disminuir el nimero de esltmos a utilizar en el CPD
(Centro de Proceso de Datos) o Data Center. Estagegentaja muy importante ya que
repercute en muchos aspectos; los mas importaetesdos a la administracion de
nuestra infraestructura informéatica. Légicamentalisminuir el nimero de servidores
fisicos se simplificard y reducird ésta a la vee disminuird también el espacio fisico
requerido en nuestro CPD o data center para alosstiones que pueden llegar a
resultar de gran importancia.

* Mejora de la eficiencia energéticall existir un menor nimero de servidores fisicos el
consumo de potencia de los mismos consecuentensende menor. Ademas, este
consumo sera mas eficiente: ahora los servidores emcontraran infrautilizados como
antes, que consumian la misma potencia con un rpencentaje de utilizacion.

«  Prueba y depuracionkacil establecimiento de entornos virtuales igualéss reales en
los que realizar prueba y depuracion de sistemasatipos, aplicaciones,... sin las
consecuencias que loégicamente eso tendria en wnnentisico real. También, por
ejemplo, una aplicacion muy importante es la pruebapuracion de software que se
desarrolla para correr sobre sistemas y arqui@sthardware aiun no desarrolladas ni
fabricadas, y que si estaran disponibles en etduho teniendo que esperar a que ello
ocurra para su prueba. Hay que considerar antesajuéon de virtualizacion es mas
apropiada para el conjunto de pruebas y tests guamos a desarrollar, por ejemplo
soluciones basadas en hipervisor no suelen seresoynendadas para la depuracién de
drivers de hardware debido al propio hecho dedhiro el nivel adicional de operacién
y acceso al hardware.

e Seguridad y aislamiento.a virtualizacion puede proporcionarnos mayore&les de
seguridad y aislamiento, y a un coste menor. Terelaoposibilidad de proteger
aplicaciones y sistemas operativos aislandolos&guimas virtuales que son totalmente
independientes entre si y con el hipervisor o miateanfitrion. Cada una de las
maquinas virtuales tiene un acceso en modo superinisco, por lo que un ataque de
seguridad que logre acceder a una aplicacion ensistoperativo de una de las
maquinas afectara sola y exclusivamente a la mageimla que ocurrio el fallo de
seguridad, y no en el resto de maquinas ni en @tri@an por lo que no los
comprometerd. Esto es beneficioso tanto para eagpresmo a hivel de usuario
particular.

» Tipificacion y estandarizaciéon de plataformas y dguraciones.Es sencillo al aplicar
virtualizacion establecer estandares para la cord#@dn tanto de los servidores
anfitriones como de las maquinas virtuales quelgaraen ellos. Asi, asistiremos a
escenarios en los que habra homogeneidad, ahorpordanto en administracion y
soporte. En cuanto a las maquinas virtuales, ywiddieran algunas de otras bastante
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en cuanto a su funcionalidad y configuracion, togkrsn tratadas también de manera
uniforme por parte del virtualizador que esté en. U®da esta transformacion puede
influir de forma muy positiva en una mejor integéacy simplificacién del negocio en
la infraestructura informatica; por ejemplo cambies el negocio pueden ser
direccionados en cambios en las maquinas virtuakguales pueden ser llevados a
cabos con rapidez.

e Mejora de la calidad de servicio y fiabilidadediante la prueba y depuracién de
aplicaciones, sistemas operativos 0 nuevas vessidaeistemas operativos y software
asociado es posible asegurar niveles de calid@abiidad en ellosQuality assurance
0 QA), al poder implementar un testeo facil de aplmaes en mdultiples sistemas
operativos, o de los propios sistemas operativogesier que disponer y configurar
multiples entornos hardware dedicados. Esta ey puta consolidacidn de servidores y
la reduccién de costes, una de las grandes vertlaggdicar virtualizacion, debido a la
efectividad mostrada en términos de tiempo y cestijciendo la cantidad de hardware
requerido, reduciendo o incluso eliminado la mayatél tiempo requerido para la
instalacion de sistemas, reinstalacion —en muchasianes es util retomar el estado
guardado previamente de una maquina virtual-, gardicion....

e« Clonacion de maquinas virtuales.Asociada a términos como redundancia,
aprovisionamiento de maquinas virtuales o recupi@magnte desastres. Es una de las
caracteristicas de la virtualizacion que hacen spee una fantéstica solucion en la
instalacion, desarrollo y despliegue de nuevosmsias. También tiene una gran utilidad
cuando por ejemplo, queremos aplicar un parchesistema operativo de una maquina
virtual, clonandola previamente para guardar sadestEn muchas de las soluciones de
virtualizacion existentes es posible la toma y pecacion de imagenes del estado de las
maquinas virtuales, algo que puede resultar degiiztad.

e PersonalizacionEn el caso de las soluciones de virtualizacion spresoftware libre,
comoXen KVM, Qemu... éstas pueden ser personalizadas y extendidasajuzanzar
los requisitos necesarios especificos.

* Uso en ambitos docentetlso como ayuda didactica: se pueden configuraiogin
entornos para que estudiantes puedan aprendeeractuar con sistemas operativos,
aplicaciones o drivers de dispositivos. Por ejem@e posible el aprendizaje de
conocimientos informaticos estudiando en maquiiraisales configuradas para emular
hardware o sistemas operativos particulares. Uailds capacidades que proporciona la
virtualizacion acerca de prueba y depuracion, estdaja resulta muy interesante en
estos ambitos.

e Clusteres de servidores virtuale€reacion de clusteres de servidores virtuales para
unificar maltiples servidores en un solo sistentapBrciona las ventajas de la creacion
de clusteres trasladadas al ambito de una inftesta virtual, pudiendo crear un
claster dentro de un solo equipo.

e Flexibilidad. Las caracteristicas hardware y software de las masjwirtuales son
totalmente configurables a nuestro gusto. Asi, pdecrear servidores virtuales con
RAM, CPU, disco, y red que estrictamente necesiter@oan flexibilidad en el reparto
de recursos del sistema anfitrion entre las maguipee aloja. Esta flexibilidad se ve
aumentada por el hecho de la posibilidad de asigmale determinados dispositivos de
manera exclusiva a ciertas maquinas virtuales saegastros intereses. Por ejemplo, si
dispondremos de un servidor que deberd soportagramacantidad de trafico de red
podremos asignar a su maquina virtual de manelasixa& una de las tarjetas de red
disponibles fisicamente en el servidor anfitrion.
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e Gran agilidad. La creacion de maquinas virtuales es un processeyriede llevar a
cabo con gran rapidez e incluso se puede automdiizponiendo incluso de maquinas
virtuales pre configuradas, podemos poner en faaciwento servidores con un simple
clic o ejecutando tan s6lo un comando. Esto nogitites también ganar en rapidez
ante cambios bajo demanda, para realizar mejonaguestos por el modelo de
negocio...

» Portabilidad, migracion.Incrementando el aislamiento de las maquinas Vésude
hardware fisico especifico aumenta la disponihilidie los sistemas aumentando la
portabilidad de las maquinas virtuales, permitidesieer migradas. La migracion de
maquinas virtuales es un proceso transparente wrinsal mismo tiempo que
transparente a cualquiera de los procesos quecserdren corriendo en las maquinas
virtuales. Portar maquinas virtuales entre distirdervidores fisicos es muy sencillo.
Mecanismos de migracion en parada o en calientdeagaodemos portar maquinas
virtuales simplemente copiando los archivos deigardicion que definen las mismas o
los ficheros/imagenes que constituyen sus discesurd tamafio que permite usar
dispositivos de almacenamiento USB, discos durtesess, ....

e Automatizacion.Existen herramientas de automatizacgue permiten fijar métricas
comunes (por ejemplo sobre rendimiento) de las maguwirtuales y que pueden llegar
a reconfigurarlas si es necesario para cumplir lesncondiciones expuestas. Por
ejemplo, se puede asignar dinAmicamente mayor CRbaamaquina que lo precise
para cumplir unos determinados tiempos de respuesteando CPU de otra maquina
gue tenga menos carga 0 migrandola a un servidomayor CPU disponible. Asi, la
infraestructura virtual esté altamente ligada doregocio.

» Cola unificada.Trato de los servidores como una cola unificadeedarsos. Tratando
de esta forma los servidores de que dispongam@seayans en agilidad, consistencia y
efectividad en el proceso de administracion dersias.

No seria recomendable entrar a valorar solamestedatajas que puede aportar la
adopcion de infraestructuras virtuales en lugaladaisadas tradicionalmente. Antes de aplicar
técnicas de virtualizacion es completamente neicegatebe ser considerado de obligatoriedad
tener en cuenta las posibles desventajas que psgedgin de su implantacién; algunas de ellas
podrian condicionar el plantear si finalmente Ifexacabo nuestro proyecto de virtualizacion o
no.

A pesar de ello, no debemos temer el encontrarmogyandes dificultades y barreras
que nos impidan virtualizar; debemos poner en wanka las ventajas y desventajas que
pueden aparecer en nuestro caso particular, taniemctuenta la variedad de posibilidades y
modelos de virtualizacion disponibles. Presentarmosontinuacion lasdesventajas mas
habituales que suelen aparecer cuando virtualizamos

» Pérdida de rendimientoComo es normal, la ejecucion de un sistema operatide
aplicaciones en una maquina virtual nunca ofrecergdendimiento igual y mucho
menos superior al obtenido con la ejecucion direetde sobre el servidor fisico. Como
sabemos, algunas soluciones introducen capas ed@scomo son los hipervisores,
que capturan las llamadas de las maquinas virtugdssionan su acceso concurrente a
los recursos fisicos y las monitorizan. Por lo geheina aplicacion que corre en una
maquina virtual lo hace de maneras mas lenta a dorharia en una maquina fisica
directamente, aungue recientemente se estén afdeniperformances cercanas al
rendimiento nativo de los sistemas anfitriones (mds paravirtualizacion que con
virtualizacion completa). La pérdida en rendimiedi&pende por lo general de tres
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factores: la aplicacion en si, la tecnologia deuglizacidn utilizada, y la configuraciéon
del hipervisor. Aplicaciones con un gran volumenogeraciones de entrada y salida
experimentan peor rendimiento.

e Comparticion del servidorUna de las principales ventajas del uso de laalidacion
puede llegar a ser una desventaja importante sesn@estionada y administrada
correctamente. Las capacidades y recursos de tasi@es fisicos anfitriones deben
ser monitorizadas y controladas en todo momentoudtl de capacidad, memoria,
procesador,... puede variar considerablemente y demalinamical existir nuevos
procesos y procedimientos como por ejempigraciones de maquinas virtualegue
al tener lugar permite queaquinas virtualepuedan ubicarse en diferentes servidores
en distintos momentotdgicamente, visto de esta manera, la compartid@rservidor
puede acarrear una mayor complejidad en la admaniéh, que no llevada a cabo
correctamente puede conducir a importantes e irepilglés problemas.

» Soporte del hardwarePor lo general, no es posible utilizar hardware goeesté
soportado por el hipervisor. El software de virzedion suele imponer una serie de
dispositivos hardware (como tarjetas de video yedg que son las disponibles para las
maquinas virtuales. Otras soluciones de virtualimagueden emular el hardware
necesario, aunque por lo tanto ofreciendo peorimgadto.

e Hardware virtual obsoletoPuede darse la posibilidad de que el hardwaraaligsté
obsoleto. Aunque se suele ir actualizando con rmueeasiones del hipervisor, lo
normal es que dispongamos de dispositivos anteripega virtualizacion como por
ejemplo USB 1.0, Firewire 400 o Ethernet 100. Es pllo que es altamente
recomendable disponer de un hipervisor actualizado.

e Aceleracion de video por hardwarédo estd disponible la aceleracién de video por
hardware, por lo que aplicaciones que disponenfdetas 3D no funcionaran en
condiciones normales sobre una maquina virtual. &lgyna excepcion (como puede
ocurrir con VMware Fussion o Parallels, que sopodigunas versiones de OpenGL o
DirectX), pero conviene comprobar en primer lugarendimiento.

« Riesgo en la organizacion al implantar una infraesttura virtual. La proliferacién
de maquinas virtuales puede llegar a ser un ingoente ya que, no organizada de una
manera satisfactoria, puede conllevar un crecimieah la complejidad de la
administracion, gestion de licencias de los sereisloaumento del riesgo en cuestiones
de seguridad,... todo lo contrario a o que se pdetetiegar cuando implantamos un
proyecto de virtualizacion.

* Numero inadecuado de maquinas virtualdsa creacion de maquinas virtuales que no
son necesarias lleva un consumo mayor y elevadealgsos computacionales, RAM,
disco, CPU... por lo que puede llegar a desaproveehacursos. No es conveniente la
creacion sin control de maquinas virtuales parpatier de servidores con mayor
porcentaje de utilizacion; el uso de los recurgdzedser el conveniente para la actividad
que estemos desarrollando.

« Anfitrion como Unico punto de fallo.Con una Unica averia en el servidor anfitrion
pueden caer multiples servidores virtuales correg@ectivos servicios teniendo ello un
gran impacto en la organizacion. La solucion de gstn problema de la virtualizacion
es sin duda una planificacion detallada que cuispodibilidad y recuperacion ante
desastres siempre que sea posible.
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Algunas aproximaciones para conseguirlo son lagiesies: redundancia de
hardware en el sistema host haciendo que el fallordcomponente sea transparente a
las maquinas virtuales, la compra y mantenimiergohdrdware que replique los
sistemas fisicos que alojan maquinas virtualesrde gnportancia (en ocasiones este
coste es asumible en comparacion con el dafio quearda la caida del sistema en
funcionamiento), el uso de clustering, redundancieeplicacion de las maquinas
virtuales que ofrecen servicios criticos en vasessidores fisicos y asi evitar la caida
del servicio, y como no la ejecuciobn de manera rabmhda de software de
monitorizacién de sistemas que nos alerte de prade hardware y software
emergentes antes de que lleguen a ser criticosmd@giehay que implementar
funcionalidades de migracion de méaquinas virtuadésn,por ejemplo puede llegar a
eliminar estos puntos de fallo Unicos haciendo desvidores virtuales totalmente
portables de un host fisico a otro en el momentdeteccion de los problemas-. La
importancia del hardware del servidor fisico aidfitren la virtualizacion es critica
como podemos apreciar.

» Portabilidad condicionadala portabilidad de las maquinas entre distintasafirmas
esta condicionada por el software de virtualizacifye elijamos. Dependiendo si
elegimos soluciones sobre GNU/Linux, MacOS, Windows para nuestro sistema
anfitrion tendremos unas posibilidades u otras pata portabilidad. Puede que en un
futuro sea un requisito indispensable esta poitkaoil y migracion de las maquinas
virtuales, por lo que debe ser planificado y estddicon antelacion.

* Disminucion de las ventas del hardwaréComo efecto colateral del uso de la
virtualizacion, disminuyen en gran porcentaje lagtas de hardware. EI nUmero de
maquinas vendidas sera inferior al actual, a pgsajue el hardware vendido sera de
una potencia notablemente superior. A pesar de“dstventaja’, las empresas del
hardware —como Intel y AMD- han apostado fuerteddegl principio por la
virtualizacion lanzando tecnologias dotadas dersegpara ello.

» Dependencia del sistema operativo anfitridica eleccién del sistema operativo de la
maquina anfitriona es critica. Todos los sistem@eyativos de las maquinas virtuales
dependeran de la estabilidad y seguridad que @frelzanfitrion. Una vez més en este
punto podremos establecer debates sobre qué svoldeidirtualizacion y qué sistema
operativo deben residir en el servidor fisico aidiit.

» Dependencia de la solucién de virtualizacion elegidEs fundamental elegir la
tecnologia y solucion de virtualizacion adecuada fancion del servicio que
ofrezcamos. Hay algunas que ofrecen mejor rendimien servidores con servicios
criticos o de negocio, y otras que son mejoreseevicidos no criticos. Por ejemplo,
VMwareno es la solucion 6ptima para virtualizar lasagaiones criticas. El hardware
sobre el que se ejecutan las maquinas virtudidware (arquitectura x86) no es capaz
de direccionar tantos datos de una sola vez coras atquitecturas (porque no es una
arquitectura nativa 64 bits), tiene caracteristaadiabilidad y disponibilidad medias.
Las soluciones 6ptimas para virtualizar los seméd@riticos son las que se ejecutan en
servidores de alta gama, por ejemid® Integrity Virtual Machineso Xen

« Disponibilidad de recursos suficiented.a disponibilidad de los recursos es una
cuestién de gran importancia y es un problema pa@kdebido al hecho de que las
maquinas virtuales comparten los recursos dispemillisicamente en el servidor
anfitrion, muchas veces compitiendo por ellos, ootraces no. Hay que disponer de
recursos suficientes para que las maquinas viduestén funcionando de manera
simultdnea, no solamente de forma independienam@e debemos situarnos en el
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peor de los casos a la hora de planificar el usadude los recursos por parte de las
maquinas virtuales.

Debemos pensalindmicamenteya que el uso de los recursos sera cambiante:
por temas de carga de trabajo, al disponer de yomasamenor nimero de maquinas, Si
las maquinas son portadas entre distintos sengdakémplementar migraciones,...
hacen que sea extremadamente importante la maaitgyn de los recursos de
procesamiento, memoria, red, capacidad....

» Congestion de red por servidoBi el servidor fisico que aloja a diversas maciina
virtuales dispone de una o pocas interfaces deyred maquinas virtuales ejecutan
operaciones con una carga intensiva en la redoakbole provocar que la demanda del
hardware de red sea excesiva y exista congestiéngdod lugar a problemas de
rendimiento para el host anfitribn o para las maagiivirtuales que comparten la (s)
interfaz (interfaces) de red. Una solucion trivaaéste problema es la instalacion de un
mayor numero de tarjetas de red en el anfitrioncasho la asignacion de manera
exclusiva de algunas de ellas a las maquinas l@guwgue demande un mayor trafico.
Sin embargo, estas asignaciones de recursos adgsimas pueden provocar que
aumenten la complejidad de procesos como la mignate maquinas virtuales.

e Incremento de la complejidad y tiempo de depuracidle las actividades de
Networking. La administracion de red de maquinas virtualeglacana con sus
respectivas interfaces de red (ya sean fisicastoalés) y configuraciones asociadas
(MAC, direccion IP, encaminamiento) puede llegar a m&s compleja que la
administracion de red de maquinas fisicas con lasnas caracteristicas, debido no
sblo a la capa software de red virtual introdugdalas maquinas sino también a la
configuracion que debe ser establecida en cortefydifrados, y otros mecanismos de
control. Una practica extendida en este aspeclta e®acion de subredes de maquinas
virtuales, cada una de las cuales con su propiideerDHCP para asi controlar el
rango de direcciones de red que se asignan a lasima& virtuales, simplificando de
manera notable las actividades de filtrado, encami@nto y cortafuegos al trabajar con
bloques de direcciones de red. Ademas hay que &neuenta las configuraciones de
las interfaces de red cuando clonamos y caracteoigaiuevas maquinas virtuales, ya
gue algunos de los parametros pueden dar probléoas por ejemplo la direccion
MAC de la tarjeta de red) al existir duplicados eretl dificultando las actividades de
networking.

» Posible aumento de complejidad en la administracidnpesar de que en la mayoria de
los casos las actividades de administracion senv&@ndplificadas, hay configuraciones
en las que es posible que el efecto al presentaralizacion sea el contrario del
esperado. Por ejemplo, esto ocurrird si usamosdadiés de administracién y/o
monitorizacion de sistemas de forma distribuida mogueden trabajar con maquinas
virtuales —no pueden comunicarse con ellas-, oggee ocurra también si usamos al
mismo tiempo diferentes soluciones de virtualizacidunque no sea un problema de
gran importancia, siempre es bueno tenerlo en mente

* Nuevas probleméticasSe introducen nuevas problematicas que no exisifamos
entornos fisicos al virtualizar: por ejemplo, debsntonocer en cada momento qué
maquinas se encuentran arrancadas en cada sefigidorde las que aloja, o si hay
maquinas que pueden ejecutarse en varios servitleiess en cual se encuentran en
funcionamiento en cada momento, si es necesaricamigaquinas para balanceo de
carga,... Otra problemética es la convivencia endaitarizacion tanto de servidores
fisicos habituales como de servidores virtuales.nismo ocurre si disponemos de
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diversas tecnologias de virtualizacién: deben ssti@nadas centralizadamente y de
una manera transparente, lo mas homogénea posible.

» Licencias del softwareSiempre que apliguemos virtualizacion debemos denei
temas relacionados con licencias del software. @uaalmacenaremos multiples
cuentas de usuarios en un Unico servidor, cuargiguemos maquinas virtuales... En
el caso de que no pudiésemos permitirnos nuevescias al aplicar virtualizacion,
siempre podemos buscar esquemas de licenciasléiexib que en ocasiones es critico
para servidores que alojan un gran numero de wsua@®tro posible problema
relacionado con licencias es el causado por vemesdde software los cuales no
apoyan el uso de sus productos en entornos viadEls —hay que comprobar la
licencia del producto para estar seguros de ello.

En la tabla 1.2 podemos ver de manera resumidael#ajas y desventajas comentadas
en las péaginas anteriores. Aunque se trate de umstra de las principales ventajas y
desventajas, no por ello se debe pasar por alietalle de que el nimero de desventajas es
menor al mismo tiempo que generalmente tienen lagacasos especificos. La importancia y
facilidad de obtencion de las ventajas que hanexoiestas hace que dia a dia las técnicas de
virtualizacion cobren mayor fuerza, y sin duda cenga aplicarlas a pesar de las posibles y
menores desventajas que puedan surgir.

Tabla 1-2. Ventajas y desventajas derivadas del usie técnicas de virtualizacion

Ventajas Desventajas

Consolidacién de servidores Pérdida de rendimiento

Administracidn de Sistemas simplificada Compartiditel servidor

Alta disponibilidad y recuperacion ante desastres opo&e del hardware

Alto rendimiento y redundancia Hardware virtual ale$o

Reduccion de costes Aceleracion de video por renelw

Mejora de las politicas de puesta en marcha, cogéassgo en la organizacién al implantar una

de seguridad y de recuperacion infraestructura virtual

Optimizacion del uso y control de los recursos Niimeadecuado de maquinas virtuales

Gran escalabilidad Anfitrion como Unico punto déofa

Aprovisionamiento de maquinas virtuales Portabilidandicionada

Compatibilidad hacia atras Disminucion de las vedig hardware

Disminucion del numero de servidores fisicos Depanih del sistema operativo anfitrion

Mejora de la eficiencia energética Dependencia de sbluciéon de virtualizacion
elegida

Prueba y depuracion Disponibilidad de recursosmufies

Seguridad y aislamiento Congestion de red pordervi

Tipificacion y estandarizacién de plataformas y Incremento de la complejidad y tiempo de

configuraciones depuracion de las actividades de Networking

Mejora de la calidad y fiabilidad Posible aumentoe dcomplejidad en la
administracion

Clonacién de maquinas virtuales Nuevas problenstica

Personalizacién Licencias del software

Uso en ambitos docentes
Clusteres de servidores virtuales
Flexibilidad

Gran agilidad

Portabilidad, Migracion
Automatizacion

Cola unificada

Como podemos ver, casi todas las ventajas que freseola virtualizacion son
aplicables en el campo de tansolidacion de servidores en las empresaguienes estan
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obteniendo el mayor beneficio de ésta tecnologjaeya su vez impulsan. Casi observando todo
lo descrito anteriormente podemos llegar a responaesiguiente preguntagpor qué
consolidar, y no seguir con el modelo de servidor@sdependientes?

Hasta hace unos afios, la instalacion de servideelsis empresas se regia por las
necesidades que tuviera, y dependiendo del semyigose quisiera configurar se adquiria un
servidor optimizado en hardware, sistema operativepftware para desempefiar esa funcion.
No importaba el hecho de que existieran otros dergs previamente instalados en la empresa,
ni el hardware que utilizaban, sistema operativepftware. Los servidores eran comprados,
configurados e instalados porque eran los idon@oa poportar el servicio que quisiéramos
implantar: una base de dat@8RMs alojamiento web... Desarrollando de esta manera los
CPDsen las empresas se llegé a una situacion inmdadjabha de una mapa de servidores
heterogéneos completamente en sus caracteristicecente namero de servidores en la
empresa, dificultad de administracion, dificultad &€ manejo de cambios, dificultad en la
monitorizacion de todos los servidores... sumadosaclustes de espacio y energéticos que
implica tal nimero de maquinas. Y ademas... jjinfliaatios!! Las estadisticas muestran que
los servidores suelen estar usados en torno al @%o maximo, mientras las empresas
desaprovechan el otro 70% por el que pagaron, gquéohay que sumar licencias, soporte,
mantenimiento...

Otros estudios muestran ademas que el 75% delpuesto de los departamentos de
Tecnologias de la Informacion es invertido en ofierees de mantenimiento, mientras que tan
sélo el 25% del mismo es usado para innovacion.dCoemos visto, el uso de la virtualizacion
repercute notablemente en el ahorro de costesmimiattacion, lo que ademas permitiria a las
empresas dedicar un porcentaje mayor de sus pestoplannovacion y gestion del servicio
Virtualizar es una respuesta natural y actual a lasiecesidades que estan surgiendo en las
empresas YCPDs La virtualizacién permite a las empresas evolucitar de un CPD basado
en hardware a otro basado en software, en el cuabd recursos compartidos se asignan
dinamicamente a las aplicaciones que los preciseBi. no se virtualiza, ademéas de no frenar
todos estos problemas, lo grave es que contintavaudose, afectando a la competitividad de
la empresa. La mayoria de las empresas adoptatisws intermedias, en las que se virtualiza
s6lo una parte de los servicios y aplicacioneg;éipente los no productivos. De esta forma,
incluso, las ventajas y ahorros en costes y adilégaeciables.

Como curiosidad, y ya que hablamos de la gestidfosi€PDs actualmente en las
empresas, otra técnica empleada que es considgradata conceptualmente a la virtualizacion
es elgrid computing o agregaciéon de servidoregn la que varios servidores son observados
como uno so6lo. Como podemos ver, no se trata n@d@uotra forma de virtualizacién.

La virtualizacién es el siguiente paso en el modado gestibn de los servicios,
equiparable en forma y contenido al que surgidaslap de sistemas operativos de una Unica
tarea a sistemas operativos multitarea, en eldsed aprovechamiento de recursos y aumento
de la eficiencia.

3 Conclusiones

Como hemos podido ver en los apartados anteribraayor campo de aplicacion de la
virtualizacion es el de laonsolidacion de los servidoregue forman la infraestructura de los
data centers en cualquier empresa, universidaitumién... En estos equipos corren servicios
fundamentales para los productos que ofrezcan, dmases de datos, paginas web, comercio
electrénico, hosting, correo electrdnico,... con pnesa cada vez mas importante y creciente.

El objetivo principal del presente proyecto es igkdo, implementacion y prueba de
una pequeiia infraestructura virtual, consolidaretwidores con servicios de centralifalP.
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Dentro de un solo servidor fisico, o si se prefigrellster de servidores, puede ser desarrollada
una completa infraestructura de servidores o d@agaVolP virtuales (infraestructura
virtualizada), manteniendo el servicio ofrecidoragticamente el mismo nivel de rendimiento y
con las considerables ventajas de aplicar virtaaiim. En lasnaquinas virtualegorreran los
servicios VoIP y sus instancias de sistemas operativos indepgediede manera que el
hardware del servidor fisico/clUster de serviddigisos es abstraido a las maquinas, creyendo
éstas que son servidores de telefonia IP dedicados.

Las centralitasvVolP (Voice over IP)se encuentran en auge actualmente y estan
disfrutando de una gran acogida por parte del sestpresarial debido a sus inmejorables
prestaciones; la gestion de llamadas por softwiaee@unas posibilidades con las que no puede
competir la telefonia tradicional.

La combinacion de virtualizacién y telefonia IP gei@frecer unos resultados realmente
excelentes explotando y uniendo las ventajas de yurairo lado. Sin embargo, existen
desventajas derivadas de esta asociacion comaddniento final obtenido -muy importante si
se quiere dotar al servicio de telefonia IP pomgje de alta disponibilidad o alto rendimiento,
en ocasiones puede resultar dudoso dependiendipalele virtualizacion aplicada-, problemas
con el uso del hardware especifico de telefonipdPparte de las maquinas virtuales, o el
estado del reloj de la centralita virtualizada. fmito, las ventajas y desventajas derivadas del
uso combinado de virtualizacién y telefonia IP yegploracion seran objeto de estudio..

Asi, es laVolP el servicio elegido para medir sus prestacionegndimiento en
entornos virtuales, en escenarios simples y ded#zonibilidad, y realizar una comparativa
con entornos en los que no hay implantada virtagidn. De esta forma experimentaremos las
ventajas y desventajas de la virtualizacion y telef IP, siendo testigos de la sencillez de todo
el proceso a la par de poder observar los granelesfibios que reporta al consolidar este tipo
de servidores. Finalmente, se realizardn pruebasigi@cion en caliente de servidofésIP
entre distintos servidores fisicos de un clustédjendo tiempos de caida de servicio durante el
proceso.

El Proyecto Fin de Carrera ademas debemos recesdaipordado desde la perspectiva
del software libre y GNU/Linux, partiendo de la iieypentacién libre de centralit¥olP como
esAsterisk y desarrollando la virtualizacion de servidoresedte tipo con soluciones libres de
gran potencia sobre GNU/Linux, como desglosaremas l@s capitulos posteriores.
Concluyendo, se trata de unir sobre GNU/Linux lacfanalidad y potencia de la herramienta
libre detelefonia IPAsterisky de una solucién de virtualizacion libre a elegire sera discutida
préximamente.
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Figura 1.10 Consolidando servidores de telefoniaH®erisk.
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